Microsoft® Small Business Server 2000: 
障害回復
はじめに
このホワイトペーパーでは、テープにバックアップしたデータをサーバーに復元する方法を説明します。ハードウェアの障害、オペレーティング システムのダウン、その他の一般的なトラブルが原因で Small Business Server サーバーがダウンしたときにどう対処するかです。このような障害が発生した場合でも、バックアップ データを障害が発生したコンピュータや、新しいコンピュータのどららにでも完全に復元できます。
ホワイトペーパーは、事前にバックアップと障害回復について計画しておくことの重要性と、実際にテープにバックアップする手順にも触れますが、中心となるのは障害発生時のデータ復元方法です。ここで紹介するガイドラインは、3 か月ないし半年に 1 回は実施が望まれる障害回復テストの参考にもなります。
バックアップと障害回復の計画
バックアップがなければ、サーバーは復元できません。つまり Small business Server 2000 のデータを保護するための第一歩は、適切なバックアップ計画を立案することです。通常のバックアップを使用した作業であれば、データのシステムへの復元に数時間ですみます。Windows 2000 Server には標準でバックアップ ユーティリティがサポートされており、このツールで Small Business Server データをテープへバックアップできます。バックアップ計画については、「第4章：Small Business Server ネットワーク計画」を参照してください。
企業のデータを保護するために次に必要になるのが、障害回復計画を演習してみることです。月に 1 度は、テープに保存されたデータの復元テストを実施し、正しくバックアップできるかどうか実際に確認すべきです。またできれば 3 か月に 1回、最低でも年に 2 回は、障害回復に関する全作業について演習する必要があります。こうすることで、実際に障害が発生した場合にも完全に対応できるかどうかが確認できます。
サーバーのイベント ログも定期的に確認してください。イベント ログを参照することで、ハードウェアの障害の原因となる問題を、障害が発生する前に検知できます。実際に発生している問題は必ず修正しておき、修正後にサーバーをバックアップします。
Small Business Server 2000の障害回復の計画については、Small Business Server 2000 リソースキット の 「第26章: 障害回復」を参照してください。（2001年夏季発売予定）
これらの作業すべてについて、Microsoft のコンサルタントのサポートを受けることもできます。
またバックアップ全般の障害回復計画のガイドラインついては、以下を参照してください。

Windows 2000 Server リソースキット の「バックアップと復元」

サポート技術情報　J051889　システム状態のバックアップと復元の方法

http://www.microsoft.com/JAPAN/support/kb/articles/J051/8/89.htm
障害回復チェックリスト
ほとんどの場合、1 つのハードウェア デバイスの障害を回復するだけで復元されます。ただし火災が発生したときのように、サーバーを全面的に再構築することが必要な場合もあります。障害回復計画の演習を実行するごとに見直しを行い、ネットワークの要求に合っているか再確認します。基本的な回復計画には次の項目を必ず含めてください。
· 復元にかかる時間と、消失が許されるデータ量 (何日分、何週間分など時間単位) の文書化。
· 最新データの完全バックアップと、増分バックアップ。
· レジストリなど、最新システム データの完全バックアップ。
· 使用している全ハードウェアのチェックリスト (クライアントおよびサーバー)。
· 使用しているソフトウェアのバージョンとサービス パックの一覧。
· ソフトウェアのマスタ、サービス パック、およびデバイス ドライバを集中的に保管し、簡単にアクセスできるようにしておくこと。
· 定期的にイベント ログのチェック計画を立て、潜在している問題を顕在化すること。
· 作成から 2 年以上経過した計画は全面的に見直しを行い、正確性と完全性を確認すること。
作成した回復計画に上記の項目がすべて含まれていることを確認してください。
バックアップ テープからのシステムの復元
ハードウェア デバイスに障害が発生したときには必ず、システムとデータの復元が必要です。最新のバックアップ データを障害が発生したコンピュータか、別の新しいコンピュータに復元します。新しいコンピュータに復元する場合には、できるだけ同じタイプのハードウェアを使うことが推奨されます。
ここでは完全な復元操作の概要を説明します。基本的な手順は以下のとおりです。
· Small Business Server をオフライン状態の新しいサーバーにインストールし、元のサーバーと同じ構成にします。
· 元のサーバーで実行していたすべてのサービス パックをインストールします。
· まず最新の完全バックアップで復元し、次に増分バックアップを使って復元します。
· ネットワークに接続して再起動します。
復元先のコンピュータの準備
復元先のコンピュータに、まず Small Business Server をインストールします。Small Business Server インストール ディスクを使って、サーバーを準備する手順は以下のとおりです。
注意:  サーバーの準備にはいくつかの方法があります。Ghost などのシステム イメージング ユーティリティで、サーバーのイメージ ファイルを作成していれば、このイメージ ファイルでサーバーを復元できます。この方法が可能であれば、次の「データの復元」は不要です。この方法を使えば復元時間がかなり短縮できます。
復元するコンピュータが同じモデルのコンピュータでも、種類の異なるコンピュータでも、サーバー復元の準備は同じです。
1. 復元先のコンピュータをハブに接続します。ただし、ネットワークのほかの部分とは接続しません。
2. テープ バックアップ デバイスのコントローラ カードなど、必要なハードウェアがすべて接続されていることを確認します。接続されていると、セットアップ プログラムがこれらのハードウェアを検知します。
3. 復元先のコンピュータに Small Business Server 2000 をインストールします。ドライブ名とシステム ルート フォルダ名 (既定は WINNT) は、元のコンピュータ同じものを使用します。また、セットアップの完了後にパーティションを作成しますが、そのパーティションの数も元のサーバーと同じになるように、十分な領域があるかどうかも確認しておきます。
4. セットアップ中には、以下について元のサーバーと同じ情報を入力します。
a. コンピュータ名
b. 組織名
c. DNS 名
d. IP アドレス
e. データ フォルダの場所
f. コンポーネントの選択
g. ISA の設定 (キャッシュ ファイルの場所や、LAT 構成など)
h. Exchange の組織名
5. Small Business Server をインストールしたら、[ディスクの管理] MMC スナップインを使って ([スタート] – [プログラム] – [管理ツール] – [コンピュータの管理] – [ディスクの管理])、ドライブを新たに作成し、フォーマットします。さらに、システム コンポーネント (SYSVOL、Active Directory、Active Directory ログ ファイルなど) の格納に必要なドライブにドライブ名を割り当てます。このときも、割り当てるドライブ名を元のサーバーのドライブ名と同じにします。
6. テープ バックアップ デバイスが動作することを確認します。
7. サーバーを再起動して、BIOS の起動時 (Windows 2000 の起動画面が表示される前) に、F8 を押してスタートアップの拡張オプションを選択します。拡張オプションの [ディレクトリ サービス復元モード] を選択して Enter を押します。
8. サーバーに管理者のアカウントでログオンします。
これで復元先サーバーの準備は完了です。
データの復元
復元先サーバーに Small Business Server を復元するには
1. 最新の完全バックアップ テープをロードします。
2. [スタート] メニューをクリックして、[プログラム]、[アクセサリ]、[システム ツール] の順にポイントします。
3. [システム ツール] プログラム グループの [バックアップ] をクリックします。
4. [バックアップ] ダイアログ ボックスで、[復元ウィザード]ボタンをクリックします。
5. [復元ウィザードの開始]ページで、[次へ]をクリックします。[復元する項目] のページで、ドライブに挿入されているテープのアイコンを展開します。すべての項目をオンにして、[次へ] をクリックします。
6. [復元ウィザードの完了] ページで [詳細設定] をクリックします。
7. [復元する場所] のページで [元の場所] を選択して [次へ] をクリックします。
8. [復元する方法:] のページで、同じ名前ファイルが存在する場合の復元処理方法を指定します。ここでは、完全な復元を行っているので、[常にディスク上のファイルを置き換える] をオンにして [次へ] をクリックします。
9. [詳細な復元オプション] のページでは、[セキュリティを復元する] と [参照しているフォルダやファイル データではなく接続点を復元する] が既定でオンになっています。この設定をそのままにして [次へ] をクリックします。
10. [完了] をクリックしてウィザードを終了します。
11. 差分バックアップや増分バックアップの最新データを復元する場合は、まずサーバーを再起動します。サーバーを正常に再起動できたら、復元した完全バックアップ以降に取得されたバックアップ テープを使って上記の復元手順を繰り返します。
注意 : HAL の不一致によって、復元後コンピュータが再起動しない場合でも、Windows 2000 のインストール CD から起動して、上書きインストールや修復が行えます。この修復処理は、使用許諾契約書に同意した後に実行されます。セットアップ プログラムはまず修復する前のシステムを探します。システムに障害や、修復が必要であることが検出された場合には、R キーを押して選択されているシステムを修復します。セットアップ プログラムは、システムのハードウェア (HAL を含め) の状態に合わせてプログラムやユーザーの設定を維持しながら上書きインストールを実行します。この処理によって、<システム ルート>¥Repair フォルダ内の情報が正確な情報に更新されます。この情報は一般的な修復に使用できます。一方、復元後にコンピュータを正しく再起動できた場合には、Administrator アカウントでログオンして、Windows 2000 CD-ROM の I386 フォルダにある Winnt32.exe を実行し、上書きアップグレードを実行します。この処理によって、<システム ルート>¥Repair フォルダ内の Setup.log とレジストリ ファイルが更新されます。また、正しい HAL が使用されるようになります。
アップグレードを終了し、すべてが正しく動作することを確認したら、新しいコンピュータをネットワークに接続します (古いサーバーが残っているときは、そのサーバーはオフラインにしてください)。
まとめ
サーバーに障害が発生したとしても、必ずしも最悪の事態に至るわけではなく、ビジネス資産が失われるわけではありません。適切なバックアップ計画を作成し、常に最新のバックアップを取っておけおけば、Small Business Server を障害発生直前の状態に復元することはさほど難しい作業ではありません。
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