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Informacion general: perspectivas inmediatas
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Ciclo de vida
Control del costo

Perfil de seguridad

Rendimiento

Normalizacion

Ciclo de vida del
hardware

Control del costo

* Se detectaron 143 vulnerabilidades con una gravedad de 9 puntos o mas en el entorno de host de
virtualizacion.
* Se detectaron 574 vulnerabilidades con una gravedad de 9 puntos o mas en el entorno de cliente.

* £| 84 % de los puntos de conexién de cliente monitoreados sufrid un impacto negativo por la
disponibilidad de los recursos,

como RAM o CPU.
* E1' 7 % de los puntos de conexion de cliente habia alcanzado la capacidad méaxima de
almacenamiento (o estaba cerca).

* Se observaron 46 compilaciones de tecnologias de virtualizacion en uso en el entorno.
* 108 puntos de conexion tienen sistemas operativos que se quedaran sin soporte en los proximos
12 meses.

* E[ 15 % de los hosts en el entorno estan al final o cerca del final de su garantia.
* £| 7 % de las estaciones de trabajo en el entorno estan al final o cerca del final de su garantfa.

* La utilizacién de recursos observada sugiere optimizaciones de las cargas de trabajo que podrian
reducir los costos anuales hasta un 52 %.
* Si aprovechas las instancias no persistentes/agrupadas, podrias reducir los costos anuales un 23 %.
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Seguridad: hallazgos destacados a nivel del host y la VM

¢Sabias que...?

Se detectaron 143 vulnerabilidades con una gravedad
de 9 puntos o mas en el entorno de virtualizacion.

87 amenazas
56 amenazas

24-01-2021

Esto es importante porque...

La proteccion de puntos de conexion de varias capas

puede detectar, informar y cerrar espacios en tu

posicion de seguridad de forma proactiva y asi impedir
que se aprovechen de las vulnerabilidades y evitar que

tu organizacion sufra tiempos de inactividad u otros
impactos negativos por ataques cibernéticos.

Se detectaron En total, se descubrieron

2

proveedores
vulnerables en tu

entorno.

Tu perfil de
amenazas se podria

reducir un

143 100 %

a través de las

vulnerabilidades de
gravedad alta.
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revisiones y la
normalizacion.

¢Has considerado que...?

Realizar examenes regulares en busca de
vulnerabilidades y adoptar acciones correctivas es
Un paso necesario, Uno que a menudo se omite a

nivel del equipo fisico.

Aprovechar la tecnologia basada en SaaS para la
virtualizacion elimina las muchas capas de
superficie expuestas a ataques y reduce la

sobrecarga de administracion.
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Seguridad: vulnerabilidades y riesgos de los dispositivos

¢Sabias que...? Esto es importante porque... ¢Has considerado que...?
Se detectaron 1040 vulnerabilidades con una gravedad ~ Muchas vulnerabilidades de seguridad de alto perfil Microsoft Bastion es un servicio Paa$S totalmente
de 9 puntos o mas en los dispositivos cliente en el (como la vulneracion de Equifax en 2016) ocurrieron administrado que brinda un acceso RDP y SSH seguro y
entorno. debido a la falta de revisiones a nivel de la aplicacion. simple a tus maquinas virtuales directamente a traves
Un régimen de administracion de revisiones de de Azure, lo que reduce las posibilidades de una
' mantenimiento y una normalizacion administrada mas amenaza, como ataques de RDP.
estricta pueden reducir enormemente la probabilidad
(o) ’I (o) de una vulnerabilidad de seguridad. L.
0% /0 Llegar rapido
0%
No cuenta con Endpoint Protection La gravedad media de Tu perfil de . .
1% Se detectaron las vulnerabilidades fue amena(Zjasse podrfa AVD brinda una infraestructura central segura'y
Sistemas operativos no admitidos y que no se pueden redheren administrada para la entrega de procesos de
revisar cliente. Menos partes moviles significa una
0% superficie expuesta a ataques mas pequefia.

Sin revisiones contra ransomware (y
oo 9,3 100 %

Expuesto a vulnerabilidades graves

proveedores segun el Sistema de :
9 a través de las
vulnerables en tus puntuacion de .
: e X " , revisiones y la
dispositivos cliente. vulnerabilidad comun.

normalizacion.
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Normalizacion: tecnologias de virtualizacion por edad vy tipo

¢Sabias que...?

Se observaron diversas versiones de tecnologias
de virtualizacion en uso en el entorno.

84 puntos de conexién
84 puntos de conexién
56 puntos de conexién
Otros: 41 puntos de conexién
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Esto es importante porque...

Los sistemas operativos fisicos que no estan
actualizados pueden experimentar una funcionalidad
reducida, impactos en el rendimiento e incluso
vulnerabilidades de seguridad.

Garantizar que tu arquitectura de virtualizacion tiene un
buen rendimiento y es segura empieza con la
normalizacion y mantener su aceptacion.

Para fin de afio, un Las tecnologfas de virtualizacion de

2% 2

de tus SO de virtualizacion

. ) proveedores distintos estaban en uso.
se descontinuaran.
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¢Has considerado que...?

Un enfoque de Paa$ o Saa$S para la virtualizacion
de las cargas de trabajo del servidor o escritorio
puede garantizar que cuentes con los recursos que
necesitas sin la sobrecarga o complejidad de una
huella local.

Azure Virtual Desktop en Azure brinda una
plataforma de bajo mantenimiento y rapida
escalabilidad para el aprovisionamiento de las
cargas de trabajo de Virtual Desktop.

Llegar rapido

Usa Asistencia remota para configurar las instancias de
Windows Virtual Desktop: programa una sesion de
implementacion hoy mismo.
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Ciclo de vida del hardware: hosts por edad, tipo y cobertura

¢Sabias que...?

El 72% de los hosts en el entorno estan al
final o cerca del final de su garantia.

24-01-2021

>1 afio
Este afio
Fuera de garantia

Esto es importante porque...

A menudo, la presencia de hardware de
virtualizacion mas antiguo es la causa subyacente de
los errores en la actualizacion de los sistemas
operativos, tanto a nivel del hipervisor como de la
maquina virtual.

Se observaron
modelos de

Para fin de afio, el
Tu huella del host se

podria reducir un

16 % 1 29 %

de tus hosts fisicos se fabricante mediante la
quedaran sin garantfa. distinto en uso. consolidacion de las
cargas de trabajo.
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¢Has considerado que...?

El uso de una plataforma de virtualizacion

escalable y basada en utilidades te permitira entregar
cargas de trabajo a tus usuarios finales sin tener que
preocuparte por el ciclo de vida o la configuracion del
hardware.

Las instancias de Azure Virtual Desktop en

Azure se pueden aprovisionar en tan solo 15
minutos segun sea necesario, lo que te ayuda a
estar al dia con las necesidades de tus usuarios casi
en tiempo real.
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Ciclo de vida del hardware: hardware y rendimiento del cliente

¢Sabias que...? Esto es importante porque... ¢Has considerado que...?
La huella del dispositivo cliente dentro de la A menudo, la presencia de hardware de El uso de una plataforma de virtualizacion
organizacion esta formada por 278 modelos de virtualizacion mas antiguo es la causa subyacente de escalable y basada en utilidades te permitira entregar
cinco fabricantes. los errores en la actualizacion de los sistemas cargas de trabajo a tus usuarios finales sin tener que
- operativos, tanto a nivel del hipervisor como de la preocuparte por el ciclo de vida o la configuracion del

maquina virtual. hardware.

Las instancias de Azure Virtual Desktop en

0% Azure se pueden aprovisionar en tan solo 15

En nuestras lecturas del . ; .

- ot e o oeiee il O, o 75 %ee e cmsndickdicl mmut/os segun sea ngcesarlo, lo que te a.yuda a
arafin ae ano, la CPU o de la memoria almacenamiento estar al dia con las necesidades de tus usuarios casi

5% se agota en un casi se alcanzé en el en tiempo real.

3% 30% 7%

de tus estaciones de
trabajo con Windows,

i de tus puntos de por lo que son s
W% ) . ) de tus puntos de conexion.
N conexion de cliente se candidatas a ser

>1 afho quedaran sin garantfa. actualizadas.

%

=1 Este afio
Fuera de garantia
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Hecho a medida: tus recomendaciones de Azure Virtual Desktop

Escenario 2

Escenario 1

Tipo

Carga de trabajo

Cantidad de usuarios

Horas por mes

Concurrencia pico  (PK)

Fuera de la concurrencia pico (OPQ)
Instancia WVD recomendada

Recuento del nucleo

Disco(s)

Costo del disco

Instancias

Horas por mes

Costo de VM
Pago por uso USD 1828
1 afio R USD 1133
3 afos R uUsD 713

Agrupado/Multisesion
Ligera
858
300
80 %
5 %
F1
1
P10 128 GiB 500 IOPS 100 MB/seg
UsSD 19,71

Instancias PK Instancias OPC

14 6

300 430
Costo del disco Total

usD 2247 USD 4075
USD 2247 USD 3380
USD 2247 USD 2960

Tipo

Carga de trabajo

Cantidad de usuarios

Horas por mes

Concurrencia pico  (PK)

Fuera de la concurrencia pico (OPQC)
Instancia WVD recomendada

Recuento del nucleo

Disco(s)

Costo del disco

Instancias

Horas por mes

Costo de VM
Pago por uso UsSD 922
1 afio Rl Usbh 572
3 afios Rl UsD 360
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Instancias PK

Agrupado/Multisesion
Pesada
108
300
80 %
5 %
F4
4
P10 128 GiB 500 IOPS 100 MB/seg
UsD 19,71

Instancias OPC

14 1

300 430
Costo del disco Total
UsD 276 UsD 1198
UsSD 276 USD 848
UsD 276 USD 636
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.Gracias por trabajar con
NOSOtros!

Para obtener informes mas detallados o hablar del manejo y la privacidad de los datos, visita tu
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portal en linea o envia un correo electronico a
support@block64.com para obtener ayuda.
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