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はじめに

自宅 PC でも Office 365 を安全に利用することができ、
リモートワークが実現できます！



ご準備いただくもの

Enterprise Mobility + Security E3

Microsoft Cloud App Security

Microsoft Defender ATP

Office 365 Business Premium/E1/E3/E5



Microsoft 365 で実現できる安全なリモートワークの 3 つのアクション

※企業所有の Windows 10 PC を持ち出してご利用いただく際の推奨シナリオとなります。



ご提案プラン

※本ガイドの P.30-59 の手順が対象※本ガイドのすべての手順が対象



推奨構成プラン 編
※本ガイドのすべての手順が対象となります。

Enterprise Mobility + Security E3

Microsoft Cloud App Security

Microsoft Defender ATP

⚫ Azure Active Directory Premium P1

⚫Microsoft Intune



設定手順 (概要)

※セッション制御の対象はブラウザ利用時のみとなります。非管理 PC の Office アプリからのアクセスをブロックしたい場合は後述の P.52 以降をご参照ください。

※セッション制御の対象はブラウザ利用時のみとなります。非管理 PC の Teams クライアントからのアクセスをブロックしたい場合は後述の P.60 以降をご参照ください。

※社内ネットワーク利用時をポリシーの適用対象外にしたい場合は P.59 をご参照ください。

④ Microsoft Defender ATP を設定する
※企業所有の Windows 10 PC を持ち出してご利用いただく際の推奨シナリオとなります。



https://aad.portal.azure.com

① Azure AD の条件付きアクセスでセッション制限を有効化

https://aad.portal.azure.com/


※状況に応じて「すべてのユーザー」ではなくポリシーを適用されたいユーザーをご指定ください。

※「すべてのユーザー」を選択される場合は、グローバル管理者などのディレクトリロールを対象外に

指定いただくことを推奨します。

① Azure AD の条件付きアクセスでセッション制限を有効化

設定 4

設定 5



※Office 365 (preview) を選択した場合は Teams、SharePoint Online、

Exchange Online などの各コンポーネントが対象となります。

① Azure AD の条件付きアクセスでセッション制限を有効化

設定 6

設定 7

設定 8



① Azure AD の条件付きアクセスでセッション制限を有効化

設定 11

設定 9

設定 10

ここまでの設定で
「ブラウザーから Office 365 に
アクセスする場合」という
条件を設定しました



※ 社内ネットワーク利用時をポリシーの適用対象外にしたい場合は

P.59 をご参照ください。

① Azure AD の条件付きアクセスでセッション制限を有効化

設定 12

設定 13

この設定で
「会社で管理する端末
以外の端末からアクセス
した場合」という
条件を設定しました



① Azure AD の条件付きアクセスでセッション制限を有効化

この設定で
「Cloud App Securityで
設定したポリシーに
基づいてアクセスを
制御します」という
設定をしました

設定 14

設定 15

設定 16



Exchange Online の URL

https://outlook.office365.com にアクセスします。
※前項の手順で作成した Azure AD のポリシーの適用対象のユーザーにて実施します。

2. 画面左上のボタンをクリックし、

[SharePoint] や [Exchange Online]

[Teams] [OneDrive] などを

② Microsoft Cloud App Security でセッション制御の有効化を確認

設定 2

https://outlook.office365.com/


Cloud App Security 管理ポータル

https://portal.cloudappsecurity.com

4. Cloud App Security 

管理ポータル画面で、

[調査] - [接続アプリ] を

クリックし、

② Microsoft Cloud App Security でセッション制御の有効化を確認

設定 4

https://portal.cloudappsecurity.com/


1. Cloud App Security 管理

ポータル画面で、左上のボタンを

クリックし、[制御] - [ポリシー] を

クリックします。

③ Microsoft Cloud App Security でセッションポリシーを設定

設定 1

設定 2



3. セッション ポリシーの作成画面で、

[ポリシー テンプレート] 欄から [リアル

タイムのコンテンツ検査に基づいて

ダウンロードをブロックします] を選択

します。

③ Microsoft Cloud App Security でセッションポリシーを設定

設定 3



5. セッション ポリシーの作成画面で、

下にスクロールし、[検査方法] 欄から

[なし] を選択して、[作成] 

③ Microsoft Cloud App Security でセッションポリシーを設定

設定 5

ここまでの操作で
「非管理PC からのブラウザを利用した
Office 365 アクセスを許可するが、ファ
イルのダウンロードをブロックする」という
設定をしました



7. セッション ポリシーの作成画面で、

[ポリシー テンプレート] 欄から [リアル

タイムのコンテンツ検査に基づいて

切り取り、コピー、貼り付けをブロック

します] を選択します。

③ Microsoft Cloud App Security でセッションポリシーを設定

設定 7



9. セッション ポリシーの作成画面で、

[アクティビティ ソース] 欄の [Print Cut/

Copy item, Paste item] 項目をクリック

して、[Print], [Cut/Copy item], [Paste 

item] にチェックが付くようにクリック

します。

③ Microsoft Cloud App Security でセッションポリシーを設定

設定 9



10. セッション ポリシーの作成画面で、

[コンテンツ検査] 欄の [有効] 項目

からチェックを外します。

11. セッション ポリシーの作成画面で、

③ Microsoft Cloud App Security でセッションポリシーを設定

設定 10

ここまでの操作で
「Office 365 の各コンポー
ネント上での
カット/コピーアンドペースト
や印刷をブロックする」
という設定をしました

ポリシーの適用対象のユーザーが自宅の
非管理 PC のブラウザーから Teams 上の
ファイルをダウンロードした場合の動作例



12.  セッション ポリシーの作成画面で、

[ポリシー テンプレート] 欄から [リアル

タイムのコンテンツ検査に基づいて

アップロードをブロックします] を選択

します。

③ Microsoft Cloud App Security でセッションポリシーを設定

設定 12



14.   セッション ポリシーの作成画面で、

下にスクロールし、[検査方法] 欄から

[なし] を選択して、[作成] 

③ Microsoft Cloud App Security でセッションポリシーを設定

設定 14

ここまでの操作で
「非管理PC からのブラウザを利用した
Office 365 アクセスを許可するが、ファ
イルのアップロードをブロックする」という
設定をしました

ポリシーの適用対象のユーザーが自宅の
非管理 PC のブラウザーから Teams 上の
ファイルをダウンロードした場合の動作例



必要な権限
◼ Global Administrator

◼ Security Administrator

◼ Security Reader

https://securitycenter.windows.com/

④ Microsoft Defender Security Center へのサインイン

https://securitycenter.windows.com/


https://securitycenter.windows.com/

④ Microsoft Defender ATP 登録手順

設定 2

https://securitycenter.windows.com/


④ Microsoft Defender ATP 登録手順

設定 3

設定 4



④ Microsoft Defender ATP 登録手順

設定 5



④ Microsoft Defender ATP 登録手順

設定 7

設定 6



最小構成プラン 編
※本ガイドのP.30-59 の手順が対象となります。

Enterprise Mobility + Security E3
⚫ Azure Active Directory Premium P1

⚫Microsoft Intune



設定手順

※セッション制御の対象はブラウザ利用時のみとなります。非管理 PC の Office アプリからのアクセスをブロックしたい場合は後述の P.52 以降をご参照ください。

※ 社内ネットワーク利用時をポリシーの適用対象外にしたい場合は P.59 をご参照ください。



http://portal.microsoft.com/adminportal

① SharePoint Online のアクセスポリシーを有効化する

設定 2

http://portal.microsoft.com/adminportal


① SharePoint Online のアクセスポリシーを有効化する

設定 3



① SharePoint Online のアクセスポリシーを有効化する

設定 4

ここまでの操作で
「会社で管理されていな
い端末からSharePoint
Onlineへのアクセスには
特定の操作だけができる
ようにする」
という設定をしました

SharePoint の本設定を有効化すると Azure AD 上の
条件付きアクセスに以下の ２つのポリシーが自動で ON の
状態で作成されます。必ず設定を OFF に変更ください。

重要！



② Exchange Online のアクセスポリシーを有効化

1. Set-ExecutionPolicy RemoteSigned

2. $UserCredential = Get-Credential



② Exchange Online のアクセスポリシーを有効化

3. $Session = New-PSSession -ConfigurationName Microsoft.Exchange -ConnectionUri
https://outlook.office365.com/powershell-liveid/ -Credential $UserCredential
-Authentication Basic -AllowRedirection

4. Import-PSSession $Session –DisableNameChecking

5. Set-OwaMailboxPolicy -Identity OwaMailboxPolicy-Default -ConditionalAccessPolicy ReadOnly

ここまでの操作で
「会社で管理されていな
い端末からExchange
Onlineへのアクセスには
特定の操作だけができる
ようにする」
という設定をしました



https://aad.portal.azure.com

③ Azure AD の条件付きアクセスでポリシーを展開

https://aad.portal.azure.com/


※状況に応じて「すべてのユーザー」ではなくポリシーを適用されたいユーザーをご指定ください。

※「すべてのユーザー」を選択される場合は、全体管理者などのディレクトリロールを対象外に

指定いただくことを推奨します。

③ Azure AD の条件付きアクセスでポリシーを展開

設定 4

設定 5



③ Azure AD の条件付きアクセスでポリシーを展開

設定 6

設定 7

設定 8



③ Azure AD の条件付きアクセスでポリシーを展開

設定 11

設定 9

設定 10

ここまでの設定で
「ブラウザーから
Exchange Online または
SharePoint Online に
アクセスする場合」という
条件を設定しました



※ 社内ネットワーク利用時をポリシーの適用対象外にしたい場合は

P.59 をご参照ください。

③ Azure AD の条件付きアクセスでポリシーを展開

設定 12

設定 13

この設定で
「会社で管理する端末
以外の端末からアクセス
した場合」という
条件を設定しました



③ Azure AD の条件付きアクセスでポリシーを展開

ここまでの設定で
「Exchange Onlineと
SharePoint Onlineで
設定した内容に基づいて
アクセスを制限します」と
いう設定をしました

設定 14

設定 15

設定 16



③ Azure AD の条件付きアクセスでポリシーを展開

非管理 PC からのアクセスであるため、

一部操作が制限される旨のメッセージを表示

ダウンロードメニューが表示されず、

ブラウザーからのみファイルを開くことが可能ポリシーの適用対象のユーザーが
自宅の非管理 PC のブラウザーから
OneDrive にアクセスした場合の動作例



Appendix1 : 両プラン共通の推奨設定

⚫ レガシ認証のブロック

⚫非管理 PC の Office アプリからの

Office 365 アクセスのブロック

⚫ Azure AD の条件付きアクセスの

社内ネットワーク利用時の除外設定



設定手順

※ 社内ネットワーク利用時をポリシーの適用対象外にしたい場合は P.59 をご参照ください。

※ 社内ネットワーク利用時をポリシーの適用対象外にしたい場合は P.59 をご参照ください。

③ Azure AD の条件付きアクセスの社内ネットワーク利用時の除外設定



レガシ認証とは

レガシ認証とは、基本認証を使用するプロトコルのことです。

通常、これらのプロトコルでは、第 2 要素の認証 (多要素認証) を適用できません。

レガシ認証に基づくアプリの例を下記に示します。

・従来の Microsoft Office アプリ (Modern Authentication 非対応 Office アプリ)

・POP、IMAP、SMTP などの電子メール プロトコルを使用するアプリ

上記は単 1 要素認証 (例：ユーザー名/パスワード) のみが利用可能であり、第 2 要素の認証 (多要素認証) を適用できません。
これらのプロトコルの利用時は悪意のある第三者からの資格情報に対する攻撃に対して十分なセキュリティを
確保することが出来ないことから、これらのプロトコルの利用を Azure AD 上でブロックすることが推奨されます。

本ガイドでは、Azure AD の条件付きアクセスを利用したレガシ認証をブロックするための構成例を記載しています。
詳細については下記の URL もご参考ください。

条件付きアクセスを使用して Azure AD へのレガシ認証をブロックする
https://docs.microsoft.com/ja-jp/azure/active-directory/conditional-access/block-legacy-authentication

https://docs.microsoft.com/ja-jp/azure/active-directory/conditional-access/block-legacy-authentication


https://aad.portal.azure.com

① レガシ認証のブロック

https://aad.portal.azure.com/


① レガシ認証のブロック

※状況に応じて「すべてのユーザー」ではなくポリシーを適用されたいユーザーをご指定ください。

設定 4

設定 5



① レガシ認証のブロック

設定 6

設定 7



① レガシ認証のブロック

設定 10

設定 8

設定 9



① レガシ認証のブロック

設定 12

設定 11

設定 13



https://aad.portal.azure.com

② 非管理 PC の Office アプリからの Office 365 アクセスのブロック

https://aad.portal.azure.com/


② 非管理 PC の Office アプリからの Office 365 アクセスのブロック

※状況に応じて「すべてのユーザー」ではなくポリシーを適用されたいユーザーをご指定ください。

設定 4

設定 5



※Office 365 (preview) を選択した場合は Teams、SharePoint Online、

Exchange Online などの各コンポーネントが対象となります。

② 非管理 PC の Office アプリからの Office 365 アクセスのブロック

設定 8

設定 6

設定 7



② 非管理 PC の Office アプリからの Office 365 アクセスのブロック

設定 11

設定 10

設定 9



※ 社内ネットワーク利用時をポリシーの適用対象外にしたい場合は

P.59 をご参照ください。

② 非管理 PC の Office アプリからの Office 365 アクセスのブロック

設定 12

設定 13

この設定で
「会社で管理する端末
以外の端末からアクセス
した場合」という
条件を設定しました



② 非管理 PC の Office アプリからの Office 365 アクセスのブロック

設定 14

設定 15



② 非管理 PC の Office アプリからの Office 365 アクセスのブロック

設定 16

設定 17

設定 18



③ Azure AD の条件付きアクセスの社内ネットワーク利用時の除外設定

本手順で作成した Azure AD の条件付きアクセスの各ポリシーの適用対象として社内の IP アドレスを除外する場合は、

それぞれのポリシーの [条件]の [場所] から社内ネットワーク利用時をポリシーの適用対象外とすることも可能です。

状況に応じて作成したポリシーへの追加設定を実施してください。

社内の IP アドレスをポリシーの適用対象
から除外する設定の例

社内ネットワーク (信頼できる場所) の登録手順例

19.168.0.0/24 などの社内のプライベート IP アドレスの登録ではなく、

社内のインターネット接続に利用されるパブリック IP アドレス を登録します。

(CIDR 形式の IP v4アドレス範囲)

信頼できる場所としてマークするにチェック



Appendix 2 : 推奨構成プランの推奨設定

⚫非管理 PC の Teams クライアント利用のブロック



設定手順



1. Cloud App Security 管理

ポータル画面で、左上のボタンを

クリックし、[制御] - [ポリシー] を

クリックします。

① Microsoft Cloud App Security でアクセスポリシーを設定

設定 1

設定 2



3. アクセス ポリシーの作成画面で、

ポリシー名に [Block Teams Client –

Unmanaged PC] を入力します

① Microsoft Cloud App Security でアクセスポリシーを設定

設定 3

設定 4



5. [＋] ボタンから以下の条件を

追加します。

- [クライアントアプリ]

- [が次と等しい]

- [モバイルとデスクトップ]

① Microsoft Cloud App Security でアクセスポリシーを設定

設定 5



6. 画面を下にスクロールし、アクション

[ブロック]を選択します。

7. [作成] 

① Microsoft Cloud App Security でアクセスポリシーを設定

設定 6

設定 7
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