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iPiensatelo antes de hacer clic!

Los hackers disfrazan los enlaces de phishing y los anuncios fraudulentos para que parezcan fuentes
creibles y enganarte para que hagas clic en ellos.

Los hackers usan enlaces dafinos para encontrar una manera de entrar en tus
dispositivos, como tu...
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Protegete con una buena higiene cibernética



o)“ Busca estas banderas rojas comunes del phishing

¢Qué es el phishing? El acto de usar mensajes falsos o enlaces peligrosos para intentar robar tu informacion.
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recuperar tus datos:
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Hola, me han
bloqueado la cuenta.
;Puedes enviarme tu

informacion de inicio de
sesion para que pueda

solucionarlo con
tu cuenta?

Informacién de contacto Te pide que propor-
incorrecta o sospechosa ciones informacién
privada

Hola, tengo una tarjeta
regalo de 1000 euros. Haz

clic en este enlace en los
préximos 10 minutos para  #6
conseguirla antes de que

Descuentos y ofertas desaparezca
de recompensas poco

realistas
NP No todos los enlaces desconocidos son intentos
- Int . .
Iosga:’?osug:tu de phlshlng...

tarjeta d édito ah .z P .
oara consequir gratis También podrian ser anuncios fraudulentos.
un caramelo Datos de la orca

con forma g :¢Como se puede identificar un anuncio fraudulento?

El enlace (o el correo electrénico
del remitente) no te lleva a donde
se supone que deberia
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" https://www.freeorcawhalecandy.com/ * Los anuncios fraudulentos pueden parecerse a anuncios reales,
asi que no des por sentado que son legitimos solo porque
llevan la etiqueta «Anuncio» o «Patrocinado»

https://www.website.com > Blog

* Puede haber sefiales de alerta similares a un mensaje de phishing,
como solicitar datos personales y ofrecer una recompensa a cambio

Los enlaces de phishing se te envian directamente a ti, mientras que los

anuncios fraudulentos son enlaces peligrosos con los que te encuentras.

Si recibes o abres un enlace ‘ iNo intentes arreglarlo tu mismo!
extraho, esto es lo que puedes

- Cuéntaselo inmediatamente a un padre,
hacer: 1

tutor o maestro.



