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Zusammenfassung

Mitarbeiter erwarten zunehmend, flexibel entscheiden zu konnen, wo und wie sie arbeiten. Unternehmen
versuchen, diese Erwartungen zu erfiillen.! Einer globalen Umfrage von Forrester zufolge erachten es

66 % der befragten Geschéafts- und Technologiefachkrafte als hohe Prioritat, in den nachsten 12 Monaten
das teilweise oder vollstandige mobile Arbeiten zu ermdglichen. Ein hybrides Modell bringt jedoch gewisse
Herausforderungen bezulglich Sicherheit und Logistik mit sich. Um diese Herausforderungen zu meistern,
bendtigen Unternehmen zukunftsfahige Gerate, die sowohl die Flexibilitat von Mitarbeitern als auch die
Sicherheit der Geschaftssysteme gewahrleisten.

Windows 11 ist die neueste Version des Windows-Betriebs-
systems von Microsoft. Es bietet verschiedene neue Funktio-
nen und setzt drei Schwerpunkte: 1) Sicherheit,

2) effizientes IT-Management sowie 3) Produktivitat und Zu-
sammenarbeit. Laut Microsoft ist Windows 11 die bisher si-
cherste Windows-Version. Dieses Betriebssystem nutzt die
neuesten hardwarebasierten Schutzmalinahmen, die auf so-
genannten Secured-Core-PCs mit Windows 11 verfugbar
sind. Dazu zahlen auch ein Chip mit Trusted Platform

Module (TPM) 2.0 und je nach Gerat ein Pluton-Sicherheits-
prozessor von Microsoft. PCs mit Windows 11 férdern die Pro-
duktivitat und Zusammenarbeit im Unternehmen durch neue
Siliziumchips, aktuelle Bluetooth- und WLAN-Funktionen, ver-
besserte Touchscreens mit hdherer Auflosung, langere Akku-
laufzeit, bessere Kamera- und Tonqualitét sowie USB-C-An-
schlisse mit Unterstitzung fur USB 4.0.

Microsoft beauftragte Forrester Consulting mit der Durch-
fihrung einer Studie zum Total Economic Impact™ (TEI)
sowie mit der Untersuchung der potenziellen Kapitalrendite
(ROI), die Geschaftskunden durch den Einsatz von Gera-
ten mit Windows 11 erzielen kdnnen.? Diese Studie soll den

Lesern eine Rahmenstruktur zur Beurteilung der potenziel-
len finanziellen Auswirkungen von Geraten mit Windows 11
auf ihr Unternehmen bereitstellen.

Zum besseren Verstandnis der Vorteile, Kosten und Risi-
ken, die mit dieser Investition verbunden sind, hat Forrester
funf Vertreter aus funf Unternehmen befragt, die bereits Er-
fahrungen mit neuen Geraten mit Windows 11 Pro gesam-
melt haben. Diese Erfahrungen der befragten Personen
wurden von Forrester aggregiert und als Grundlage zur Er-
stellung eines Modellunternehmens mit einem angenom-

menen jahrlichen Umsatz von 1 Mrd. $ und etwa 2.000 Mit-
arbeitern genutzt. Das Modellunternehmen aktualisiert seine
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WICHTIGE KENNZAHLEN

~ ul

Kapitalrendite (ROI) Kapitalwert (KW)
250 % 1,75 Mio. $

Hardware in einem Vier-Jahres-Rhythmus und stellt seine
komplette Belegschaft auf Gerate mit Windows 11 um.

Die Unternehmen der befragten Personen hatten bisher
Windows 10 als primares Betriebssystem auf ihren Arbeitsge-
raten genutzt. Alle Unternehmen beabsichtigten eine Migration
zu Windows 11, um sich besser vor potenziellen Problemen
zu schitzen, vor allem bezUglich Sicherheit, Hybridarbeit und
Integrationen mit neuer technologischer Architektur (z. B.
Cloud-Dienste und Microservices). Insbesondere kdnnen

die Unternehmen durch die schrittweise Einflihrung von mehr
Geraten mit Windows 11 neben den vorhandenen Geraten mit
Windows 10 eine Massenmigration vermeiden und dadurch
ihren IT- und Sicherheitsteams viel Arbeitsaufwand auf einen
Schlag ersparen, wenn Microsoft die Unterstltzung fiir
Windows 10 im Oktober 2025 einstellt.®

Die befragten Entscheidungstrager hatten zwei Optionen:
1) Upgrade von infrage kommenden vorhandenen Geraten
mit Windows 10 auf Windows 114 oder 2) Kauf neuer
Laptops oder Desktop-PCs mit bereits vorinstalliertem
Windows 11. Wichtige Faktoren, die beim Kauf neuer Gerate
mit Windows 11 eine Rolle spielten, waren der TPM-2.0-Chip,
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der fur hohere Sicherheitsstandards erforderlich ist, sowie die
Tatsache, dass veraltete Gerate wegen mangelnder Rechen-
leistung Windows 11 nicht mehr unterstitzten.

Das Deployment der Gerate mit Windows 11 Pro lief rei-
bungslos ab, da die IT-Teams keine neuen Tools zum Ge-
ratemanagement bendtigten, sondern dasselbe Tool zur
Uberwachung der Geréate mit Windows 10 und mit
Windows 11 nutzen konnten. Auch die Mitarbeiter ge-
wohnten sich schnell an die Benutzeroberflache des
neuen Betriebssystems und konnten ohne Unterbrechung
in denselben Apps mit Kollegen zusammenarbeiten,

die noch keine neuen Gerate erhalten hatten.

Durch hardwareseitige Unterstiitzung fur Sicherheitsfunktio-
nen stellten die Unternehmen der befragten Personen eine in-
krementelle Verbesserung der Sicherheit sowie Produktivitats-
steigerungen bei ihren Sicherheits- und IT-Teams fest. Von
den verbesserten Zusammenarbeits- und Produktivitatsfunkti-
onen sowie von der neuen Hardware profitierten insbesondere
Power-User und all jene Mitarbeiter, die ein hybrides Arbeits-
modell bevorzugten. AuRerdem wurden durch verbesserte Si-
cherheitsfunktionen und die Ausmusterung veralteter Sicher-
heitsldsungen Kosten eingespart.

WESENTLICHE ERKENNTNISSE

Quantifizierter Nutzen. Fiir das Modellunternehmen setzt
sich der risikobereinigte Barwert Uber den dreijahrigen Ana-
lysezeitraum folgendermallen zusammen:

o Verbesserte Abwehr von Sicherheitsrisiken. Bei Gera-
ten mit Windows 11 sind moderne CPUs eingebaut und
die empfohlenen Sicherheitsfunktionen standardmanig
aktiviert. Als hardwareseitige Sicherheitsgrundlage (Root
of Trust, RoT) kommt TPM 2.0 zum Einsatz. Secure Boot
und die Festplattenverschlisselung mit BitLocker verstar-
ken den Schutz ebenso wie die erweiterten Prozessor-
funktionen von Secured-Core-PCs. Nicht zuletzt dank die-
ser Funktionen konnen Sicherheitsteams den zuverlassi-
gen Schutz gegen Bedrohungen gewahrleisten. In Kombi-
nation mit Sicherheitssoftware von Drittanbietern reduziert
das Modellunternehmen das Risiko eines erfolgreichen
Sicherheitsangriffs auf Geraten mit Windows 11 um 20 %.
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Hohere Produktivitat von Sicherheits- und IT-
Teams. Funktionen wie virtualisierungsbasierte Sicher-
heit (VBS), Hypervisor-Codeintegritat (HVCI) und
Secure Boot sind in das Betriebssystem integriert und
standardmaRig aktiviert, was Sicherheitsteams beim
Geratemanagement viel manuelle Arbeit abnimmt.
Durch die neue Hardware kann das Sicherheitsteam
des Modellunternehmens seine Leistung mit VBS ver-
bessern und seine Produktivitdt um 20 % steigern. Ne-
ben den standardmaRig aktivierten Sicherheitsfunktio-
nen bieten Gerate mit Windows 11 auch verschiedene
Self-Service-Optionen. Dadurch sinkt die Anzahl der
Supportanfragen an die IT-Abteilung des Modellunter-
nehmens im Laufe der Zeit um 80 %.

Schnellere Deployment- und Bereitstellungspro-
zesse. Die IT-Abteilung muss weniger Zeit aufwenden,
um die Compliance und Kompatibilitdt von Lésungen mit
Windows 11 zu Uberprifen, da das Betriebssystem mit ei-
ner erweiterten Liste an Sicherheitsldsungen konform ist
und dieselbe Anwendungskompatibilitat bietet wie
Windows 10. Aufderdem sind keine Hardwareprifungen
notig, da die neuen Gerate keine Performance einbtifien,
um die standardmaRig aktivierten Sicherheitsfunktionen
zu unterstltzen. Das Deployment der Gerate mit
Windows 11 im Modellunternehmen ist zeitlich 25 % effi-
zienter als das Deployment anderer Gerate.

Hohere Endbenutzerproduktivitit. Die neuen Funkti-
onen von Windows 11 und die neue Hardware fordern
die Mitarbeiterproduktivitat. Mit Andocklayouts kénnen
Mitarbeiter ihren Desktop je nach Vorliebe organisie-
ren und durch die neuen Chips werden Apps beim
Multitasking nicht ausgebremst. Auch Videoanrufe lau-
fen reibungslos ab — dank Kl-Verbesserungen sowie
neuen Kameras und Lautsprechern. Durch die ver-
traute Windows-Benutzeroberflache kénnen die Mitar-
beiter des Modellunternehmens zudem ohne Unterbre-
chungen weiterarbeiten. lhre Produktivitat steigt mit
den neuen Geraten mit Windows 11 um 15 %.



9 ZUSAMMENFASSUNG

e Niedrigere Kosten von veralteten Technologien.
Nachdem sich das Modellunternehmen von den Si-
cherheitsfunktionen der Gerate mit Windows 11 uber-
zeugen konnte, stellt es die Nutzung Uberflissiger
Softwarelésungen ein. Wenngleich die Einfihrung der
neuen Gerate im gesamten Unternehmen einige Jahre
dauert, sinken die Ausgaben fiir Sicherheitssoftware
bereits nach drei Jahren um 4 %.

Nicht quantifizierter Nutzen. Folgende Vorteile werden in
dieser Studie zwar nicht quantifiziert, bedeuten aber trotz-
dem einen Mehrwert fir das Modellunternehmen:

o Konsistente Zufriedenheit der Administratoren und
Endbenutzer. Die Einheitlichkeit zwischen
Windows 10 und Windows 11 bedeutet eine reibungs-
lose Integration ohne bése Uberraschungen fiir IT-
Teams. Auch die Endbenutzer kdnnen ihre Arbeit ohne
Arger und technische Hindernisse fortsetzen und
freuen sich Uber eine ahnliche Anwendungskompatibi-
litat wie in Windows 10, schnellere Bootvorgange und
eine verbesserte Ton- und Bildqualitat in virtuellen Be-
sprechungen.

¢ Umfassende Integration mit der Cloud, dem Micro-
soft-Okosystem und anderen Lésungen. In Unterneh-
men, die primar in der Cloud arbeiten, stellen IT-Teams
mittels Microsoft Intune sicher, dass die Gerate mit
Windows 11 nicht individuell konfiguriert werden, sondern
alle von Beginn an Zugriff auf Apps haben, mit den aktuel-
len Updates und Patches ausgestattet sind und die Datei-
synchronisation und Registrierung bei Azure Active Direc-
tory (AAD) zwecks Single Sign-On unterstitzen. (Micro-
soft Intune ist nicht in der Lizenz fiir Windows 11 Pro inbe-
griffen, sondern muss separat lizenziert werden.) Mit der
TPM-Verwaltungskonsole kdnnen IT-Teams auRerdem
Integrationen Uberwachen und die Ursachen von Proble-
men erkennen, die zu Sicherheitsvorfallen fihren konn-
ten. Sie bendtigen also keine APIs oder externe Unter-
stltzung fur eine fehlerfreie Integration.

e Zukunftssichere Technologie. Die befragten Perso-
nen hatten ein erhohtes Sicherheitsgefihl mit Blick auf
das komplett cloudbasierte Arbeiten und den Schutz
ihres Unternehmens vor Phishing und Sicherheitsrisi-
ken. Die Entscheidungstrager der Unternehmen waren
zuversichtlich, dass die Mitarbeiter ihr Leistungsniveau
bei alltaglichen Aufgaben beibehalten konnten, und
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zwar auch bei einem héheren Anteil an Telearbeit.
Eine allmahliche Umstellung auf Windows 11 verhin-
dert auflerdem eine Massenmigration, wenn Microsoft
im Jahr 2025 die Unterstitzung fir Windows 10 ein-
stellt.

Kosten. Fur das Modellunternehmen setzen sich die risikobe-
reinigten Barwertkosten Uber drei Jahre wie folgt zusammen:

¢ Anfangliche Planungs- und Implementierungskosten.
Ein kleines Team des Modellunternehmens testet die Ge-
rate mit Windows 11 fur einige Wochen, um deren kor-
rekte Funktionsweise sicherzustellen. Gleichzeitig arbeitet
ein weiteres Team an der Planung und Bereitstellung der
Gerate flr mehr Mitarbeiter und sorgt dafiir, dass die In-
tegrationen wie erwartet funktionieren und die Endpunkte
sicher verschlusselt sind. Die Mehrkosten der Gerate mit
Windows 11 fir das Modellunternehmen gegentiber den
zuvor veranschlagten Kosten fiir Gerate mit Windows 10
werden in die Kosten fur neue Gerate eingerechnet.

¢ Laufende Deployment-Kosten. Das Unternehmen
stellt zu 25 % neue Gerate bereit und das IT-Team
konfiguriert die Einstellungen und das Betriebssystem
entsprechend den anderen bereitgestellten Geraten.
Fir die Mitarbeiter entsteht aulerdem ein kleiner Zeit-
aufwand zur Gewdhnung an die neue Benutzeroberfla-
che von Windows 11.

Die Befragungen und die Finanzanalyse ergaben, dass das
Modellunternehmen Uber einen Zeitraum von drei Jahren ei-
nen Nutzen von 2,45 Mio. $ gegentiber Kosten von 702.000 $
erzielt, was einem Kapitalwert (KV) von 1,75 Mio. $ und einer
Kapitalrendite (ROI) von 250 % entspricht.

In dieser Studie wird primar der Wert der Verbesserungen analy-
siert, der sich durch den Umstieg von Geraten mit Windows 10
auf Windows 11 ergibt. Der Umstieg auf Windows 11 bei Gera-
ten mit alteren Windows-Betriebssystemen (etwa Windows 8
und Windows 7) wurde wahrscheinlich den ROI des Modellunter-
nehmens Ubertreffen, da in diesem Fall mehr neue

Funktionen zur Verfugung stiinden.
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Kostenersparnis durch Ausmusterung von

Software und Anwendungen, 163.000 $ Verbesserte Sicherheit bei

Geraten mit Windows 11,
373.000 $

Vorteile fiir Si-

Vorteile fiir o
Endbenutzer: . Héhere Effizienz cherheits u.nd
: 2,45 Mio. $ beim IT-Gerate-und '~ IT-Teams:
53 % des Ge- Endbenutzer- Sicherheitsmanagem 0 )
T produktivitét, Gesamtnutzen iber drei Jahre ent, 529.000 $ 47 % des Ge
1,3 Mio. $ samtnutzens

(Barwert)

Zeitersparnis bei
Deployment und
Bereitstellung von
Geraten, 93.000 $

,Windows 11 steigert die Performance durch bes-
sere Computer und ein besseres Betriebssystem.
Wir verlagern immer mehr Arbeit in die Cloud —
Windows 11 ist dafur sowohl technisch als auch
im Hinblick auf die Sicherheit ideal.*

— Chief Technology Officer, Fertigungsbranche
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TEI-BEZUGSRAHMEN UND -METHODIK

Aus den in den Befragungen erfassten Daten erstellte For-
rester eine Rahmenstruktur zum Total Economic Impact™
fir Unternehmen, die eine Investition in Gerate mit
Windows 11 Pro in Erwagung ziehen.

Diese Rahmenstruktur dient dazu, Kosten, Nutzen, Flexibili-
tat und Risikofaktoren zu ermitteln, die fir die Investitions-
entscheidung von Bedeutung sind. Forrester verwendete
ein mehrere Schritte umfassendes Verfahren, um die Aus-
wirkungen zu bewerten, die Gerate mit Windows 11 Pro in
einem Unternehmen haben kdnnen.

Forrester Consulting flihrte eine Onlineumfrage unter 351 Fih-
rungskraften im Bereich Cybersicherheit in globalen Unterneh-
men in Australien, Deutschland, Kanada, den USA und im Ver-
einigten Koénigreich durch. Zu den Umfrageteilinehmern gehor-
ten Manager, Abteilungsleiter, Vice Presidents und FUhrungs-
krafte auf Leitungsebene, die fir Entscheidungen sowie den Be-
trieb und die Berichterstattung im Bereich Cybersicherheit ver-
antwortlich sind. Die Fragen an die Teilnehmer zielten darauf
ab, die Cybersicherheitsstrategien der Flihrungskrafte und et-
waige Sicherheitsllicken in ihren Unternehmen zu bewerten.
Die Befragten nahmen an der Umfrage Uber ein externes For-
schungspanel teil, das die Umfrage im November 2020 im Auf-
trag von Forrester durchfiihrte. Die dieser Studie zugrunde lie-
genden Daten basieren auf einem Teildatensatz zu Unterneh-
men mit mindestens 5.000 Mitarbeitern.

HINWEISE
Die Leser werden auf Folgendes hingewiesen:

Diese Studie wurde von Microsoft in Auftrag gegeben und von
Forrester Consulting vorgelegt. Sie ist nicht als Wettbe-
werbsanalyse aufzufassen.

Forrester trifft hierin keinerlei Annahmen (iber den potenziel-
len ROI, den andere Unternehmen und Organisationen erzie-
len wiirden. Forrester empfiehlt den Lesern deshalb dringend,
mithilfe des in der Studie dargelegten Bezugsrahmens eigene
Prognosen zu erstellen, um die Angemessenheit einer Inves-
tition in Gerate mit Windows 11 zu ermitteln.

Microsoft hat die Studie gepriift und Forrester Feedback gege-
ben. Forrester behalt sich jedoch die redaktionelle Kontrolle
liber die Studie und ihre Ergebnisse vor und lehnt jegliche An-
derungen ab, die den Erkenntnissen von Forrester widerspre-
chen oder die Bedeutung der Studie verfalschen wirden.

Microsoft hat die Kundennamen fiir die Befragungen bereitge-
stellt, an den Befragungen jedoch nicht teilgenommen.
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DUE DILIGENCE
Es wurden Microsoft-Stakeholder und Forrester-Ana-

lysten befragt, um Daten in Bezug auf Gerate mit

Windows 11 Pro zu erheben.

BEFRAGUNGEN
Um Daten zu Kosten, Nutzen und Risiken zu erheben,

wurden finf Vertreter aus Unternehmen befragt, die
bereits Gerate mit Windows 11 Pro einsetzen.

MODELLUNTERNEHMEN
Basierend auf den Merkmalen der befragten Unter-

nehmen wurde ein entsprechendes Modellunterneh-

men entwickelt.

FINANZMODELLRAHMEN
Auf der Grundlage der Themen und Belange der Be-

fragungsteilnehmer wurde mithilfe der TEI-Methodik
ein fir die Befragungen reprasentatives Finanzmodell
erstellt und risikobereinigt.

FALLSTUDIE
Vier fundamentale Elemente von TEI bilden die

Grundlage fir die Modellierung der Investitionsauswir-
kungen: Nutzen, Kosten, Flexibilitdt und Risiken. Dank

der zunehmend ausgereiften Lésungen fiir ROI-Analy-

sen in Bezug auf IT-Investitionen liefert die TEI-Me-
thodik von Forrester ein umfassendes Bild der finanzi-
ellen Gesamtauswirkung von Kaufentscheidungen.
Weitere Informationen zur TEI-Methodik finden Sie in
Anhang A.




Customer Journey bei Geraten mit Windows 11 Pro

[ Beweggriinde fiir die Investition in Gerate mit Windows 11 Pro

Befragungen

Funktion Branche Region Anzahl der Austauschrate von
9 Mitarbeiter Windows-Geriten
Chief Technology Officer Technologie Hauptsitz in Nordamerika, iiber 170.000 Alle 2 Jahre nach Erhalt

global aktiv

des Gerats

Chief Information Security

Hauptsitz in Nordamerika,

Alle 3 Jahre nach Erhalt

Officer IT-Dienstleistungen global aktiv Uber 5.500 des Gerats
IT-Betriebsleiter Fertigung ;f;gztf:lfﬁt‘ Nordamerika, iiber 45.000 25 % pro Jahr
’I(_:ri;z;)?e(—?lrulr?;ormationssys- Fertigung gzgi;())tzitz in Asien-Pazifik- iiber 2.000 25 9% pro Jahr

Chief Technology Officer Fertigung Hauptsitz in Nordamerika, iiber 60.000 Alle 3 Jahre nach Erhalt

global aktiv

des Geréts

ZENTRALE HERAUSFORDERUNGEN

Vor der Umstellung auf Gerate mit Windows 11 Pro nutzten
die Unternehmen der befragten Personen hauptsachlich
Gerate mit Windows 10 — nur wenige Teams nutzten Ge-
rate mit einem anderen Betriebssystem als Windows. Die
Migration zu Windows 11 war nur fiir aktuelle Windows-Be-
nutzer geplant.

Die Unternehmen beabsichtigten, bis zur Einstellung des
Supports flir Windows 10 im Jahr 2025 zum neuen Be-
triebssystem zu migrieren. Sie entschieden sich jedoch aus
folgenden Grinden, bereits jetzt neue Gerate mit

Windows 11 Pro zu kaufen:

o Kompatibilitat mit kiinftigen Technologien und Vor-
bereitung auf potenzielle Sicherheitsbedrohungen.
Aufgrund von verscharften Sicherheitsstandards und
Hardwareanforderungen fir Cloud-Services, Microser-
vices und sonstige Software sind Upgrades nétig, um
die Kompatibilitdat und Sicherheit beizubehalten. Die
Unternehmen konnten zwar auch mit Windows 10 ei-
nige der in Windows 11 verfligbaren Sicherheitsfunkti-
onen nutzen, wie etwa die BitLocker-Festplattenver-
schlusselung, Microsoft Defender SmartScreen und
virtualisierungsbasierte Sicherheit (VBS), aber diese
Funktionen sind in Windows 10 nicht standardmaRig
aktiviert.> Wegen der Zunahme von Hybrid- und Tele-
arbeit und des Alters der Endbenutzergerate war es
nicht garantiert, dass diese Funktionen ohne Leis-
tungseinbulen laufen wiirden. Auferdem wollten sich
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,Fur uns war die Sicherheit ein wich-
tiger Grund fur das Upgrade.

Da wir zunehmend virtuell und re-
mote arbeiten, sind Cybersicherheit
und Phishing fiir uns besonders
wichtige Themen. Nach der Einfiih-
rung der neuen Gerate haben wir
schnell die Vorteile von Microsoft
Defender und BitLocker erkannt.“

Chief Technology Officer, Fertigungs-
branche

die Unternehmen zukunftssicher positionieren, indem
sie ihre Migration zu Windows 11 frihzeitig begannen.
So kénnen sie eine reibungslose Umstellung sicher-
stellen und eine spatere Massenmigration vermeiden,
die stundenlange Wartungsarbeiten und maégliche Aus-
fallzeiten bedeuten wurde.

Einheitliche Gerateleistung. Bei der Planung von Inves-
titionen ihres Unternehmens in Windows 11 mussten die
befragten Personen entscheiden, ob sie kompatible Ge-
rate mit Windows 10 aktualisieren oder neue Gerate mit
Windows 11 kaufen wollten. Bisher hatten die befragten
Personen ihren Unternehmen geholfen, die
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Betriebssysteme ihrer Geréate zu aktualisieren, ohne neue
Hardware anschaffen zu mussen. In diesem Fall jedoch
konnten die Mitarbeiter zwar auf alteren Geraten die neu-
esten Funktionen des aktuellen Betriebssystems nutzen,
doch nach der Umstellung beklagten sie sich tber eine
schlechte Computerleistung beim Startvorgang und beim
Wechsel zwischen mehreren Apps. Die Unternehmen der
befragten Personen gaben also letztendlich mehr Geld fur
neue oder erweiterte Speichermodule aus, um reibungs-
loses Arbeiten zu erméglichen und die Produktivitat der
Mitarbeiter aufrechtzuerhalten.

e Technische Probleme bei hybrider Arbeit. Die befrag-
ten Personen gaben an, dass sich ihren Unternehmen
seit der Einflihrung von hybrider Arbeit im Jahr 2020 ver-
schiedene Herausforderungen gestellt hatten. Die Not-
wendigkeit virtueller Besprechungen bedeutete etwa,
dass Mitarbeiter Kameras und Mikrofone mit besserer
Qualitat sowie Unterstltzung fiir neue WLAN-Standards
(z. B. Wi-Fi 6E) bendétigten, um technisch bedingte
Stoérungen zu vermeiden.

INVESTITIONSZIELE

Die Unternehmen der befragten Personen bendtigten Ge-
rate mit Windows 11, die sie bei folgenden Aufgaben unter-
stutzen konnten:

e  Schutz der Gerate bei Hybrid- und Telearbeit durch ak-
tuelle Sicherheitsfunktionen.

e  Unterstitzung beim Umstieg des Unternehmens auf

Cloud-Services und andere Software.

e Schnelleres Deployment von Geraten, neuen Funktio-
nen und Patches flr Endbenutzer.

e Ausstattung von Endbenutzern mit neuen OEM-Gera-
ten mit aktuellen Hardware-Features fiir konsistente
Hochstleistung.

o Vermeidung einer Massenmigration zu Windows 11,
wenn Microsoft im Jahr 2025 die Unterstltzung fir
Windows 10 einstellt.

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO 7
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MODELLUNTERNEHMEN

Basierend auf den Befragungen erstellte Forrester einen
TEI-Bezugsrahmen, ein Modellunternehmen und eine ROI-
Analyse zur Veranschaulichung der finanziell betroffenen
Bereiche. Das Modellunternehmen ist ein fur die fiinf be-
fragten Unternehmen reprasentatives Gebilde und dient zur
Vorstellung der zusammengefassten finanziellen Analyse
im nachsten Abschnitt. Das Modellunternehmen weist die
nachfolgenden Merkmale auf.

Beschreibung des Modellunternehmens. Es handelt sich
um ein weltweit tatiges Unternehmen mit einem Jahresumsatz
von 1 Mrd. $ und 2.000 Mitarbeitern. Die Mehrheit des Unter-
nehmensbetriebs ist cloudbasiert, jedoch haben einige Teams
die Migration in die Cloud noch nicht abgeschlossen.

Beschreibung der Bereitstellung. Das Modellunterneh-
men migriert Benutzer von Windows 10 zu neuen Desktop-
Computern und Laptops mit Windows 11. Es aktualisiert
seine Gerate alle vier Jahre. In Jahr 1 erhalten 30 % der
Benutzer ein neues Gerat. Dieser Anteil verdoppelt sich in
Jahr 2 auf 60 % und erreicht 80 % (1.600 Mitarbeiter) in
Jahr 3. Gerate mit Windows 11 Pro werden anfangs in ei-
ner Pilotphase genutzt, die weniger als einen Monat dauert
und 2,5 % der Mitarbeiter involviert. Im Verlauf des ersten
Jahres stellt das IT-Team des Modellunternehmens die
Kompatibilitdt und korrekte Integration seiner Systeme und
der Gerate mit Windows 11 Pro sicher.
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Grundlegende Annahmen
e 1 Mrd. $ Jahresumsatz
2.000 Mitarbeiter insgesamt

4-jahriger Modernisierungszyklus
fur Hardware
Migration zu Geraten mit Windows 11




Nutzenanalyse

[ Daten zum quantifizierten Nutzen, angewendet auf das Modellunternehmen

Gesamtnutzen

Ref.  Nutzen Jahr 1 Jahr 2 Jahr 3 Gesamtwert Barwert
Verbesserte Sicherheit bei Geraten

Atr mit Windows 11 81.600 $ 163.200 $ 217.600 $ 462.400 $ 372544 $
Hoéhere Effizienz beim IT-Gerate-

Btr und Sicherheitsmanagement 205.469 $ 213.221 % 221.054 $ 639.744 $ 529.087 $
Zeitersparnis bei Deployment

Ctr und Bereitstellung von Geraten 40.770 $ 41.580 $ 28.260 $ 110.610 $ 92.659 $

Dtr Endbenutzerproduktivitat 221.077 $ 593.385 $ 806.650 $ 1.621.112 % 1.297.428 $

Etr Kostenersparnis durch Ausmusterung 44581 $ 66.871 89.162 $ 200.614 $ 162.782 $
von Software und Anwendungen : ) ) : :
Gesamtnutzen (risikobereinigt) 593.497 $ 1.078.257 $ 1.362.726 $ 3.034.480 $ 2.454.500 $

VERBESSERTE SICHERHEIT BEI GERATEN MIT WINDOWS 11

Fakten und Daten. Der Umgang mit den Folgen eines Si-
cherheitsvorfalls kann viel Zeit in Anspruch nehmen. Bei ei-
ner weltweiten Forrester-Umfrage unter Entscheidungstra-
gern im Sicherheitsbereich gaben mindestens 70 % der
Befragten an, dass ihr Unternehmen im Durchschnitt mehr
als sieben Tage bendtigt, um einen Sicherheitsvorfall zu er-
kennen, darauf zu reagieren, die Systeme zu bereinigen
und den normalen Betrieb wiederherzustellen.® Gerate mit
Windows 11 unterstitzen alle Sicherheitsfunktionen des
Betriebssystems optimal. Die in dieser Studie befragten
Personen sagten, dass sie aufgrund der Leistung der
neuen Siliziumchips mit aktiven Sicherheitsfunktionen
keine Performance-Einbufien feststellten. Deshalb konnten
sie die Schutzmalinahmen ihres Unternehmens weiter star-
ken.

Die befragten Personen betonten zudem, dass die beson-
dere Architektur der Secured-Core-PCs (der meistgekaufte
Typ von Geraten mit Windows 11) bzw. in einigen Fallen
der Secured-Core-PCs mit Pluton-Sicherheitsprozessor
von Microsoft eine zusatzliche Sicherheitsebene bietet, so-
dass die Gerate des Unternehmens weniger anfallig fir
Firmware-Angriffe sind. Die Befragten in Unternehmen, die
mit besonders sensiblen Daten arbeiten (z. B. Finanzbe-
reich Gesundheitswesen und Regierungsorganisationen),
fanden diesen zusatzlichen Schutz besonders wertvoll.

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO

,Auf Geraten, deren Chips TPM 2.0
unterstiutzen, funktioniert die In-
tegration von BitLocker besser,
insbesondere im Hinblick auf die
Sicherheit. Wenn die Endpunkte
nicht effektiv verschlisselt oder
korrekt konfiguriert sind, kann
das die Wahrscheinlichkeit von
erfolgreichen Angriffen erhéhen.“

Chief Technology Officer, Technologie-

branche

Die Sicherheit von Geraten mit Windows 11 wurde auf ver-
schiedene Weise ersichtlich. Der CTO eines Technologie-
unternehmens sagte, dass dank HVCI in Windows 11 das
Vorhandensein korrekter Binarprogramme sichergestellt
werden konnte, um Speicherprozesse vor Angriffen zu
schutzen. Diese Funktionen sind zwar auch in Windows 10
verflgbar, aber die befragten Personen empfanden die Ge-
rate mit Windows 11 von OEM-Herstellern als sicherer, weil
sie speziell dafur ausgelegt sind, diese standardmaRig akti-
vierten Sicherheitsfunktionen zu unterstiitzen.
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Der CTO des Technologieunternehmens erwahnte zudem
die einfachere Verschlusselung von Endpunkten mit BitLo-
cker, da Gerate mit Windows 11 einen Chip enthalten, der
TPM 2.0 unterstitzt. Die Schlissel werden sicher mit
TPM 2.0 aufbewahrt. Zusammen mit der Secure-Boot-
Funktion von Windows 11, die Angriffe beim Startvorgang

verhindert, steigert diese Funktion das Vertrauen in die Si-
cherheit der Gerate.

Der CISO eines IT-Dienstleistungsunternehmens sagte,
dass die von seinem Unternehmen genutzten Sicherheits-
I6sungen von Drittanbietern mit Windows 11 besser funkti-
onieren. Bei bisherigen Windows-Betriebssystemen konn-
ten Sicherheitsldsungen von Drittanbietern Konflikte mit
Systemdateien verursachen, die zu Fehlalarmen fihrten.
Fir die Sicherheitsteams bedeutete es einen erheblichen
Zeitaufwand, diese Dateien auf eine Whitelist zu setzen.
Die befragten Personen gaben an, dass es in ihren Unter-
nehmen seit der Umstellung auf Windows 11 zu keinen sol-
chen Fehlalarmen durch Systemdateien gekommen war
und folglich keine Zeit in die Erstellung einer Whitelist in-
vestiert werden musste. Die Teams konnten sich also star-
ker auf reale Sicherheitsrisiken konzentrieren.

Eine befragte Person, deren Unternehmen sein Abonne-
ment von Windows 11 Pro auf Windows Enterprise E3 um-
gestellt hatte, unterstrich die Vorteile von Windows Auto-
patch fir die Einhaltung von Service-Level Agreements
(SLAs) hinsichtlich des Schutzes von Kundengeraten.” Auto-
patch ist ein Cloud-Service, der Windows-Software automa-
tisch mit Sicherheits- und Leistungsverbesserungen
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aktualisiert. Zuvor konnte das manuelle Aufspielen von Pat-
ches Uber einen Monat dauern, sodass fur das Unternehmen
das Risiko nicht eingehaltener SLAs bestand.

Modellierung und Annahmen. Forrester geht fur das Mo-
dellunternehmen von den folgenden Annahmen aus:

° Im Unternehmen treten durchschnittlich 1,7 wesentli-
che Sicherheitsvorfalle pro Jahr auf.?

e  Laut einem Bericht der Cybersecurity and Infrastructure
Security Agency (CISA) flhrten acht der zwdlf groiten Si-
cherheitsvorfélle in aktuellen Berichten zu finanziellen
Verlusten von maximal 0,5 % des Jahresumsatzes des
betroffenen Unternehmens.® Diese Kosten beinhalten die
Untersuchung und Problembehebung sowie die Kosten
der kompromittierten Daten oder Informationen.

e  Gerate mit Windows 11 verringern das Risiko eines er-
folgreichen Angriffs um 20 %.

e Die Gerate mit Windows 11 machen 20 % des kom-
pletten Sicherheitsansatzes des Unternehmens aus.
TPM 2.0 ist standardmafig aktiv und muss also von
den Mitarbeitern nicht selbst aktiviert werden.

Risiken. Aufgrund der folgenden Faktoren kann der tat-
sachlich erzielte Nutzen variieren:

e Anzahl und Schwere der Sicherheitsbedrohungen fiir
das Unternehmen pro Jahr.

e Anzahl und Arten der vorhandenen Sicherheitslosun-
gen vor der Nutzung von Windows 11.

e Zeitplan fur das Deployment der Sicherheitsfunktio-
nen von Windows 11.

Ergebnisse. Zur Berlicksichtigung dieser Risiken hat For-
rester diesen Nutzen um 20 % nach unten korrigiert, was
Uber drei Jahre einen risikobereinigten Gesamtbarwert (dis-
kontiert mit 10 %) von 373.000 $ ergibt.

10
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Verbesserte Sicherheit bei Gerdaten mit Windows 11

Anzahl der Sicherheitsvorfalle pro Jahr, die

A1 zu unbefugtem Datenzugriff oder Datenver- Forrester Research 1,7 1,7 1,7
lust fihren

A2 Durchschmttlfche Kosten einer schweren CISA 0.5 % 0.5% 0.5%
Datenpanne in Prozent des Jahresumsatzes

A3 Jahresumsatz Modellunternehmen 1.000.000.000 $ 1.000.000.000 $ 1.000.000.000 $

A4 \I?(;Jrrf;rl:zchnittliche Kosten eines Sicherheits- A1*A2*A3 8.500.000 $ 8.500.000 $ 8.500.000 $
Senkung des Risikos eines erfolgreichen

A5 Sicherheitsangriffs auf Geraten mit Befragung 20 % 20 % 20 %
Windows 11

A6 Anteil der Gerate mit Windows 11 in Prozent  Befragung 20 % 20 % 20 %
Anteil der Benutzer in Prozent, die vollstan-

A7 dig auf Gerate mit Windows 11 umgestiegen  Befragung 30 % 60 % 80 %
sind

At ://\;a'rbesserte Sicherheit bei Geraten mit A4 AG*AG*AT 102.000 $ 204.000 $ 272.000 $

indows 11

Risikobereinigung 120 %

Atr Verbesserte Sicherheit bei Geraten mit 81.600 $ 163.200 $ 217.600 $

Windows 11 (risikobereinigt)

Dreijahresgesamtwert: 462.400 $

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO

Dreijahresbarwert: 372.544 $
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EFFIZIENZ BEIM IT-GERATE- UND SICHERHEITSMA-
NAGEMENT

kénnen Sicherheitsteams ganz einfach Patches auf Gerate

aufspielen, wenn sie online sind.

Fakten und Daten. Den befragten Personen zufolge profitier-
ten die Unternehmen von den Geratesicherheitsfunktionen in
Windows 11 am starksten bei der Produktivitdt des Sicher-
heitsteams. Die Unterstutzung fur TPM 2.0 in Windows 11
durch integrierte Chips bedeutete schon friih eine kleine Ver-
besserung. Die Sicherheitsteams mussten nicht mehr in einer
Verwaltungskonsole prufen, auf welchen Geraten TPM akti-
viert war, und die Chips wurden automatisch initialisiert.

Durch die neue Hardware von Geraten mit Windows 11 stell-
ten die Unternehmen der Befragten au3erdem Leistungsver-
besserungen bei virtualisierungsbasierter Sicherheit (VBS)
fest. VBS funktioniert in Kombination mit HVCI und erstellt vir-
tuelle Umgebungen, um Teile des Betriebssystems vor kom-
promittierten Treibern und schadlichen Systemdateien

zu schiitzen. Die befragten Personen merkten an, dass dieser
Vorgang auf alteren Geraten gelegentiich Einbufen bei der Die Produktivitat der IT-Teams stieg auch durch eine gerin-
Hardwareleistung verursachte. gere Anzahl an Supportanfragen. Durch die neuen Gerate
mit Windows 11 werden Installationsfehler vermieden, die
bei der Aktualisierung des Betriebssystems auf veralteten
Geraten auftreten kdnnen (z. B. Konflikte mit Drittanbieter-

Software auf dem Gerat oder mangelnde Unterstlitzung der

,»Auf Windows 11 lauft VBS definitiv
besser. Altere Gerite arbeiten oft
recht langsam, besonders dann,
wenn Apps im Hintergrund laufen. Mit
den neuen Geraten konnen wir Daten
durchschnittlich 20 % schneller abru-

neuen Funktionen durch die Hardware). Die befragten Per-
sonen nannten auflerdem die Self-Service-Kennwortzu-
riicksetzung in AAD als hilfreiche Funktion.'®

Windows Hello ermdglicht auch eine Anmeldung ohne
Kennwort durch Gesichts- oder Fingerabdruckerkennung
neben der Multi-Faktor-Authentifizierung, um den Anmelde-

fen und effektiver analysieren.”

Chief Technology Officer, Fertigungs-
branche

vorgang weiter zu vereinfachen.

Die Sicherheits- und IT-Teams investierten die ersparte
Zeit in digitale Transformationsprojekte, beispielsweise in

die Auswahl automatischer Tools zur weiteren Optimierung
der Arbeitsvorgange. Mehrere befragte Personen sagten,
dass ihr Unternehmen einen gréReren Teil seines Betriebs
) ) . in die Cloud verlegt. Dieser Umstand trug stark zu einer rei-
Windows Autopatch sparte den Sicherheitsteams beson- .
) o o ] bungslosen Umstellung bei.
ders viel Zeit ein, speziell in Unternehmen mit Abonne-
ments von Windows Enterprise E3. Der CISO eines IT-
Dienstleistungsunternehmens sagte, dass seinen Sicher-
heitsteams dank Autopatch jeden Monat mehrere Wochen
Arbeit erspart wurden. Die Teams mussen nicht mehr Uber-
wachen, welche Gerate bereits Patches erhalten haben.
Durch die flexiblen Arbeitszeiten bei Hybrid- und Telearbeit

hatte sich diese Aufgabe immer schwieriger gestaltet. Jetzt

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO 12
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Modellierung und Annahmen. Forrester geht fur das Mo- e In Jahr 1 reduziert sich durch Windows 11 die Anzahl

dellunternehmen von den folgenden Annahmen aus: an Fragen zum Betriebssystem und zu Geraten um

o 10 Vollzeitaquivalente (VZA) spielen Patches auf und 40 %, da die Gerate flr die meisten neuen Benutzer

wie erwartet funktionieren. Dieser Wert steigt in Jahr 2

auf 70 % und in Jahr 3 auf 90 %.

o Die Sicherheitsfunktionen in Windows 11 und die Mog- o  Die durchschnittlichen Kosten pro Supportanfrage
lichkeit, diese Aufgaben vom Geréat automatisch erledi- betragen 6 $."2

beaufsichtigen die Geratesicherheit im Unternehmen.

gen zu lassen, fUhren zu einer Produktivitatssteigerung

um 20 %. Risiken. Aufgrund der folgenden Faktoren kann der

tatsachlich erzielte Nutzen variieren:
o Das durchschnittliche Jahresgehalt inkl. Nebenkosten

eines Sicherheitsmitarbeiters betragt 120.000 $ und *  CroRe des Sicherheitsteams des Unt?rnehmens und
, 11 Art der bereits genutzten Sicherheitslosungen.
steigt pro Jahr um 2 %.

o  Endbenutzer senden mehr als 24.000 Supportanfragen *  Anzahlder Mitarbeiter im Unternehmen.

pro Jahr. Von diesen beziehen sich 10 % auf Probleme e Anzahl der jahrlich gesendeten Supportanfragen.

mit dem Betriebssystem oder Computer.
Ergebnisse. Zur Berticksichtigung dieser Risiken hat Forres-

ter diesen Nutzen um 15 % nach unten korrigiert, was tber
drei Jahre einen risikobereinigten Gesamtbarwert von
529.000 $ ergibt.

Effizienz beim IT ate- und Sicherheitsmanagement

Anzahl der VZA, die Patches aufspielen und

B1 die Geratesicherheit beaufsichtigen Modelluntemehmen 10 10 10

B2  pmzenzsteigerung durch Gerdte mit Annahme 20 % 20 % 20 %
Durchschnittliches Jahresgehalt (inkl. Neben-

B3 kosten) von Sicherheitsmitarbeitern TEI-Standard 120.000 $ 122.400 $ 124.848 $
Zwischensumme: Effizienzwert des Sicher- P

B4 e B1*B2*B3 240.000 $ 244.800 $ 249.696 $

B5 Anzahl der Supportanfragen pro Jahr Modellunternehmen 24.000 24.000 24.000

B6 Qr’;t/?lapmtngezug zum Betriebssystem/Desk- Annahme 10 % 10 % 10%

B7 Anteil der Gerate mit Windows 11 A7 30 % 60 % 80 %
Reduktion der Supportanfragen aufgrund

B8 von Geraten mit Windows 11 Befragungen 40% 70% 90 %

B9 Durchschnittliche Kosten pro Supportanfrage Forrester Research 6% 6% 6%
Zwischensumme: Betriebseffizienz des O A*D D O%

B10 IT-Supports B5*B6*B7*B8*B9 1.728 $ 6.048 $ 10.368 $
Hohere Effizienz beim IT-Geréate- und

Bt Sicherheitsmanagement B4+B10 241.728 $ 250.848 $ 260.064 $
Risikobereinigung 115 %
Hohere Effizienz beim IT-Geréate- und Sicher-

Btr heitsmanagement (risikobereinigt) 205.469 3 213.221 % 221.054 3

Dreijahresgesamtwert: 639.744 $ Dreijahresbarwert: 529.087 $

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO 13
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ZEITERSPARNIS BEI DEPLOYMENT UND BEREIT-
STELLUNG VON GERATEN

Fakten und Daten. Die befragten Personen gaben an,
dass die Nutzung neuer Gerate dem IT-Team ihres Unter-
nehmens pro vorhandenem PC mehrere Minuten ein-
sparte, da die Kompatibilitat mit den Sicherheitsfunktionen
von Windows 11 nicht geprift werden musste. Wahrend
der Migration konnten Administratoren die Gerate mit
Windows 10 und mit Windows 11 parallel mit denselben
Managementtools von Windows tberwachen. Da alle Ge-
rate des Unternehmens sichtbar waren, konnte das IT-
Team leichter entscheiden, wer als Nachstes ein neues
Gerat erhalten sollte, was die Umstellung auf Windows 11
erleichterte.

Der Planungszyklus fiir die Umstellung wurde weiter ver-
kirzt. Durch die standardmaRig aktivierten Sicherheitsfunk-
tionen konnten die Unternehmen den Befragten zufolge
schnell entscheiden, ob sie bestimmte Funktionen deakti-
vieren wollten. Es hatte langer gedauert, erst alle Funktio-
nen zu testen und nach Bedarf zu aktivieren. Vorher war es
notig gewesen, mogliche EinbulRen bei der Gerateleistung
abzuwagen, um bestimmte Sicherheitsfunktionen effektiv
nutzen zu kdnnen, und zu entscheiden, welche Mitarbeiter
sie testen sollten. Jetzt kdnnen sich die Unternehmen auf
eine einheitliche Gerateleistung verlassen und von mehr
Mitarbeitern Feedback zu den Sicherheitsfunktionen einho-
len. Da die Sicherheitsfunktionen bereits friih von vielen
Mitarbeitern genutzt wurden, konnten potenzielle Risiken
erkannt und behoben werden, bevor sie zu grofReren Prob-
lemen wurden.

Fir Unternehmen mit Lizenz fir Windows Autopilot war es
hilfreich, dass OEMs die Gerate automatisch in Intune oder
in der Windows-Gerateverwaltung mit Windows Autopilot
registrierten.'® Dadurch mussten die IT-Teams nicht manu-
ell eine Backend-Datenbank erstellen, um Hardware-Has-
hes mit Endbenutzern zu verbinden. Anschlie3end konnten
die Unternehmen durch eine vom OEM optimierte Version
von Windows Client die Gerate vorab konfigurieren, bevor
sie an Mitarbeiter ausgegeben wurden.
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Die IT-Teams mussten nicht firr jeden Mitarbeiter manuell
Apps installieren oder Einstellungen und Richtlinien festle-
gen. Autopilot erleichterte auRerdem das Hinzufligen von
Geraten zu AAD, damit sich Benutzer fortan per Single
Sign-On anmelden und auf ihre OneDrive-Dateien zugrei-
fen konnten, sodass sie ihre normale Arbeit schneller fort-
setzten.

Windows 11 ist offener fiir zusatzliche Sicherheitslésungen,
sodass die Sicherheits- und IT-Teams in den Unternehmen
der befragten Personen weniger Arbeit aufwenden muss-
ten, um zu Uberprifen, welche Funktionen sie auf eine
Whitelist setzen sollten. Die Unterstutzung in Windows 11
fur viele verschiedene Losungen trug ebenfalls zum rei-
bungslosen Deployment der Gerate bei.

,»Ein groBer Vorteil sind die stan-
dardmaRig integrierten TPM-2.0-
Chips. Wir missen auch nicht un-
sere TPM-Verwaltungskonsole aktiv

uberwachen wie unter Windows 10.¢

Chief Technology Officer, Technolo-
giebranche

Modellierung und Annahmen. Forrester geht fiir das Mo-
dellunternehmen von den folgenden Annahmen aus:

e InJahr 1 und Jahr 2 erhalten im Rahmen des Moderni-
sierungszyklus etwa 30 % der Belegschaft (600 Mitar-
beiter) ein neues Gerat mit Windows 11. In Jahr 3 wer-
den weitere 400 Gerate bereitgestellt, sodass 80 %
der Mitarbeiter Windows 11 nutzen.

o Das Deployment nahm vor der Nutzung von Geraten
mit Windows 11 Pro vier Stunden je Gerat in An-
spruch. Es umfasste die Registrierung des Gerats bei
AAD, die Installation von Images und zusatzlicher Soft-
ware, die Aktualisierung von Richtlinien usw.

14



@ NUTZENANALYSE

o Das durchschnittliche Jahresgehalt inkl. Nebenkosten
eines Mitarbeiters des Unternehmens betragt 73.000 $
und steigt pro Jahr um 2 %.

p.

e |T-Teams nutzen die gesamte Zeit, die sie durch héhere Ef-
fizienz einsparen, fur Prioritatsaufgaben, die sie ansonsten

zuruckstellen mussten. Endbenutzer nutzen 50 % der einge-
sparten Zeit fur produktive Arbeit und den Rest fur langere

o  Bei Geraten mit Windows 11 Pro lauft das Deployment Pausen. Dies fordert die Mitarbeiterzufriedenheit.

25 % schneller ab, da die Compliance und Kompatibilitat Risiken. Aufgrund der folgenden Faktoren kann der tat-

der PCs mit externen Sicherheitsldsungen nicht gepruift I . "
R séachlich erzielte Nutzen variieren:

werden muss. Die mit Autopilot vorkonfigurierten Gerate

sind bereits bei AAD registriert und enthalten dieselben e Anzahl der bereitgestellten Gerate und Zeitaufwand fir

Apps, Einstellungen und Richtlinien. Der Zeitaufwand fiir das Deployment pro Gerat.

das Deployment sinkt auf 3,2 Stunden pro Gersi. e Angenommenes Gehalt der IT-Mitarbeiter und Endbenutzer.

e  Das durchschnittliche Jahresgehalt inkl. Nebenkosten eines

Ergebnisse. Zur Berticksichtigung dieser Risiken hat Forrester
IT-Mitarbeiters betragt 120.000 $ und steigt pro Jahr um 2 %.

diesen Nutzen um 10 % nach unten korrigiert, was Uber drei Jahre

Anzahl der neu bereitgestellten Gerate mit

einen risikobereinigten Gesamtbarwert von 93.000 $ ergibt.

C1 Windows 11 pro Jahr Modellunternehmen 600 600 400
co  Zettauwandflr Gerate-Deployment vor Modellunternehmen 2.400 2.400 1,600
Windows 11 (Stunden)
Deployment-Effizienzsteigerung bei Gera-
C3 ten mit Windows 11 Befragungen 25% 25% 25%
Gesamte Zeitersparnis beim Deployment "
c4 von Geraten mit Windows 11 (Stunden) c2°cs 600 600 400
C5 Gehalt eines IT-Mitarbeiters Annahme 120.000 $ 122.400 $ 124.800 $
Zwischensumme: Wert der eingesparten -
C6 Zeit fir [T-Mitarbeiter C4*(C5/2.080) 34.800 $ 35.400 $ 24.000 $
Cc7 Gehalt von Endbenutzern Annahme 73.000 $ 74.460 $ 75.949 $
C8 Produktivitatsrickgewinnung TEI-Standard 50 % 50 % 50 %
Zwischensumme: Wert der eingesparten " "
C9 Zeit fir Endbenutzer C4*(C7/2.080)*C8 10.500 $ 10.800 $ 7.400 $
Ct IZeltersparms"bel Deployment und Bereitstel- C6+C9 45.300 $ 46.200 $ 31.400 $
ung von Geraten
Risikobereinigung 110 %
cir Zeitersparnis bei Deployment und Bereitstel- 40.770 41580 $ 28.260 $

lung von Geréten (risikobereinigt)

Dreijahresgesamtwert: 110.610 $

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO

Dreijahresbarwert: 92.659 $
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ENDBENUTZERPRODUKTIVITAT

Fakten und Daten. Den befragten Personen zufolge stieg
dank der Gerate mit Windows 11 die Produktivitat der End-
benutzer im Unternehmen, insbesondere bei Hybrid- und
Telearbeit. Erwahnt wurde speziell auch die bessere Quali-
tat virtueller Besprechungen aufgrund der hochwertigen
Kameras und Mikrofone in den neuen Geraten. Die Funk-
tion Voice Clarity in Windows 11 optimierte die Tonqualitat
in Besprechungen, sodass die Teilnehmer leichter ver-
sténdlich waren und sich nicht wiederholen mussten. Die
neuen Kameras konnten Personen leichter erkennen und
den realen Hintergrund mit einem virtuellen Hintergrund
verdecken, ohne dass Ablenkungen durch Bildfehler ent-
standen. Durch die neuen Prozessoren konnten die Benut-
zer reibungslos zwischen Apps wechseln und ihren Bild-
schirm teilen, wahrend sie an Videoanrufen teilnahmen,
was zu produktiveren Besprechungen fiihrte.

Aufgrund der zunehmenden Verbreitung mobiler Arbeit
nutzten Mitarbeiter die hohe Bildschirmauflosung ihrer Ge-
rate und meistens die Touchscreen-Funktion, um mithilfe
von Andocklayouts in Windows 11 Apps zu gruppieren und
ihr Bildschirmlayout anzupassen. Diese Option verein-
fachte den Zugriff auf Arbeitsdokumente und Anwendun-
gen per Touchscreen — besonders unterwegs — und sorgte
insgesamt fiir ein angenehmeres Nutzungserlebnis. Die be-
fragten Personen sagten, dass sich die Mitarbeiter ihrer
Unternehmen schnell an die neue Oberflache und mobile
Bedienung gewdhnt hatten und dass sie besonders die Fle-
xibilitat der Andocklayouts schatzten.

Zudem war den Befragten aufgefallen, dass Mitarbeiter bei
der Gestaltung ihrer Desktops Wert darauf legten, mehrere
Apps gleichzeitig nutzen und schnell zwischen ihnen wech-
seln zu kénnen. Die neuen Hochleistungschips sorgten fir
eine stabile App-Performance, was zu einer Produktivitats-
steigerung fiihrte. AuRerdem speicherten die Gerate ver-
schiedene Bildschirmlayouts, je nachdem, an welchem Ort
sie eingesetzt wurden. Dadurch mussten die Benutzer ih-
ren Bildschirm nicht neu anordnen, wenn sie an einem an-
deren Ort arbeiteten.
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Die Unterstltzung aktueller Bluetooth- und WLAN-Techno-
logie sowie USB-C-Anschlusse mit Unterstutzung fur

USB 4.0 ermoglichten es den Endbenutzern zudem, sich
Uberall und ohne technische Hindernisse mit dem System
zu verbinden. Und dank der langeren Akkulaufzeit der
neuen Gerate konnten die Mitarbeiter Ianger unterwegs ar-
beiten, um ihre Aufgaben abzuschlieRen.

Modellierung und Annahmen. Forrester geht fur das

Modellunternehmen von den folgenden Annahmen aus:

o Etwa 30 % aller Mitarbeiter des Unternehmens sind
Power-User, die stark von den Funktionen der Gerate
mit Windows 11 profitieren. Als Power-User zahlen
beispielsweise Datenverarbeitungs- oder Produktions-
mitarbeiter (z. B. in den Bereichen Finanzen und Soft-
wareentwicklung), deren Arbeit besonders stark beein-
trachtigt wird, wenn eine Aufgabe viel Rechenleistung
in Anspruch nimmt.

e Die Gerate mit Windows 11 wirken sich direkt auf 25 %
der Aufgaben dieser Mitarbeiter aus. Das sind haupt-
sachlich Aufgaben, bei denen Daten verwaltet werden
und mehrere Anwendungen gleichzeitig gedffnet sind.

e Durch die Gerate mit Windows 11 steigt die Mitarbei-
terproduktivitat in Jahr 1 um 10 %, da die Mitarbeiter
von der héheren Prozessorleistung und anderen Gera-
tefunktionen profitieren, sich aber noch mit den Funkti-
onen von Windows 11 vertraut machen mussen. In
Jahr 2 sind die Mitarbeiter 15 % schneller, da sie nun
mit Windows 11 vertraut sind und Best Practices befol-
gen, um ihre Gerate optimal zu nutzen.
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o Die verbleibenden 70 % der Endbenutzer, die Gerate Risiken. Aufgrund der folgenden Faktoren kann der tat-
mit Windows 11 erhalten, gewinnen pro Woche 30 Mi- sachlich erzielte Nutzen variieren:
nuten zurtick (1,25 % ihrer Zeit). Diese Ersparnis ist . . . .
) . . e Anzahl der Mitarbeiter, die von den neuen Geraten
auf die schnelleren Startvorgange, Prozessorleistung rofitieren
iti .
und Optimierung von Arbeitsvorgangen durch Andock- P
layouts zuriickzuflihren. e  Aktivierungsstatus der Funktionen in Windows 10 (waren sie

. . . bereits aktiviert, kann dies den erzielten Nutzen mindern).
Forrester nimmt fur Power-User 50 % an zurtickge-

wonnener Produktivitadt an, um mit lAngeren Pausen o Alter der ersetzten Gerate und Leistung der friilheren
verbrachte Zeit zu beriicksichtigen. Bei Endbenutzern Hardware.
wird eine Rate von 25 % angenommen, da die allge- L . o
) : ° . g i 9 Ergebnisse. Zur Berlicksichtigung dieser Risiken hat For-
meine Verteilung der Gerate an Benutzer beeinflussen . .
. . . . . . rester diesen Nutzen um 15 % nach unten korrigiert, was
kann, wie wahrscheinlich es ist, dass ein Mitarbeiter . . ] o L
Uber drei Jahre einen risikobereinigten Gesamtbarwert von

1,3 Mio. $ ergibt.

Endbenutzerproduktivitat

Anzahl der Mitarbeiter, die ein Gerat mit

die zurlickgewonnene Zeit in Arbeit investiert.

D1 Windows 11 erhalten Modellunternehmen 2.000 2.000 2.000
2 fnelde B P soroa
D4 Anzahl der Power-User D1*D2*D3 180 360 480
D5 fpielder uigaben, diovon Gerdten mit gy 2% 2% 25%
D Zeflesparmis b Aufgabon durch GOrie  gtragungen
D7 Produktivitatsriickgewinnung TEI-Standard 50 % 50 % 50 %
D8 Zwischensumme: Gesteigerte Produktivitat D4*D5*D6*D7* 4.680 14.040 18.720

bei Power-Usern 2.080 Stunden

Anteil der Benutzer von Geraten mit o o o
D9 Windows 11, die keine Power-User sind Annahme 0% 0% 0%

Anzahl der Benutzer, die keine Power-User

D10 sind D1*D3*D9 420 840 1.120
D11 aneiitS\;isnpdaor\r:viss :’fii::t%iZﬁ? durch Gerite Befragungen 1,25 % 1,25 % 1,25 %
D12 Produktivitatsriickgewinnung TEI-Standard 25% 25 % 25%
D13 Zwischensumme: Gesteigerte Produktivitat D10*D11*D12 2730 5.460 7.980

bei Benutzern, die keine Power-User sind

Durchschnittlicher Stundensatz
D14 (inkl. Nebenkosten) je Endbenutzer TEI-Standard 35109 35808 36,50 §

Dt Endbenutzerproduktivitat (D8+D13)*D14 260.091 $ 698.100 $ 949.000 $
Risikobereinigung 115 %
Dtr Endbenutzerproduktivitét (risikobereinigt) 221.077 $ 593.385 $ 806.650 $
Dreijahresgesamtwert: 1.621.112 $ Dreijahresbarwert: 1.297.428 $

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO 18
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KOSTENERSPARNIS DURCH AUSMUSTERUNG VON
SOFTWARE UND ANWENDUNGEN

Fakten und Daten. Die Entscheidungstrager sagten, dass
ihre Unternehmen durch die Nutzung von Geraten mit
Windows 11 und zuvor in Windows 10 nicht aktivierten Si-
cherheitsfunktionen neue Kosteneinsparungen fanden. Ins-
besondere konnten sie Losungen ausmustern, die diesel-
ben Funktionen boten wie das Betriebssystem, z. B. End-
punktverschlisselung und Remote-Login.

Jede Sicherheitsldsung hat einen anderen Funktionsum-
fang. Die Entscheidungstrager testeten also die Funktionen
von Windows 11 und migrierten Gerate nach erfolgreichen
Tests. Bezliglich Remote-Login gab eine befragte Person
an, dass ihr Unternehmen dank dieser Technologie im ers-
ten Jahr 500.000 $ einsparte, indem Windows AAD fiir die
Anmeldung genutzt wurde. Diese Person sagte, dass ihr
Unternehmen dadurch in drei Jahren voraussichtlich bis zu
2 Mio. $ einsparen wiirde.

Die Unternehmen mehrerer befragter Personen hatten
kirzlich im Rahmen von Aktualisierungen wahrend der
Homeoffice-Phase von 2020 bis 2021 neue Lésungen im-
plementiert. Sie hatten noch keine Funktionstiberschnei-
dungen ermittelt, beabsichtigten aber eine entsprechende
Prifung. Entscheidungstrager, die in der von Microsoft be-
auftragten Forrester-Studie ,New Technology: The Projec-

ted Total Economic Impact of Windows 11“ befragt wurden,

erwahnten hohere Kostenersparnisse durch die Migration
zum neuen Betriebssystem.

Modellierung und Annahmen. Forrester geht fur das Mo-
dellunternehmen von den folgenden Annahmen aus:

o Die IT-Ausgaben betragen 3,8 % des Jahresumsatzes.'

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO

e 35,39 % des IT-Budgets werden fiir Sicherheit
ausgegeben.'®

e 19,5 % der Sicherheitsausgaben entfallen auf Software.'®

e Das Unternehmen startet die Migration von einer Soft-
wareldsung in Jahr 1 und spart damit 2 % des Budgets
ein. Durch eine immer geringere Nutzung dieser Soft-
ware steigt die Ersparnis in Jahr 2 auf 3 % und in
Jahr 3 auf4 % an.

Risiken. Aufgrund der folgenden Faktoren kann der tat-
sachlich erzielte Nutzen variieren:

e Hohe und Umfang des Budgets fir Software und
Anwendungen.

e« Vergangene Zeit seit dem letzten Aktualisierungszyk-
lus des Unternehmens sowie Art der Losungen, die
in diesem Zyklus implementiert wurden und den Funk-
tionen von Windows 11 ahneln.

Ergebnisse. Zur Berlicksichtigung dieser Risiken hat For-
rester diesen Nutzen um 15 % nach unten korrigiert, was

Uber drei Jahre einen risikobereinigten Gesamtbarwert von
163.000 $ ergibt.
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Kostenersparnis durch Ausmusterung von Software und Anwendungen

E1 IT-Ausgaben in Prozent des Umsatzes Forrester Research 3,8 % 3,8 % 3,8 %

gz Anteil des IT-Budgets, der fir Sicherheit Forrester Research 35,39 % 35,39 % 35,39 %
ausgegeben wird

E3 Anteil der Ausgaben, der auf Software entfallt Forrester Research 19,5 % 19,5 % 19,5 %

g4  CGesamtkosten fir Lizenzen von Sicherheits-  p3.g 1xgorg3 2.622.399 $ 2622399 $ 2622399 $
und Produktivitdtsanwendungen

E5 Einsparungen durch Windows 11 in Prozent  Befragungen 2% 3% 4%
Kostenersparnis durch Ausmusterung von .

Et Software und Anwendungen E4*E5 52.448 $ 78.672 % 104.896 $
Risikobereinigung 115 %

Etr Kostenersparnis durch Ausmusterung von 44.581$ 66.871$ 89.162$

Software und Anwendungen (risikobereinigt)

Dreijahresgesamtwert: 200.614 $

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO

Dreijahresbarwert: 162.782 $
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NICHT QUANTIFIZIERTER NUTZEN

Die Befragten nannten die folgenden zuséatzlichen Vorteile
fur ihr Unternehmen, die jedoch nicht quantifiziert werden
konnten:

o Konsistente Zufriedenheit der Administratoren und
Endbenutzer. Bei der Migration von Windows 10 zu
Windows 11 blieben die Systemintegrationen und
Funktionen aus Endbenutzersicht einheitlich. Da die
IT-Teams bereits mit dem Code und der Infrastruktur
von Windows 11 vertraut waren, konnten sie das neue
Betriebssystem ohne technische Hindernisse neben
den Geraten mit Windows 10 und gemeinsam mit an-
derer Software und Technologie integrieren. Auf3er-
dem mussten IT-Teams keine neuen Lésungen fiir die
Endpunktverwaltung testen, wie es beim Umstieg auf
ein Betriebssystem auRerhalb des Windows-Okosys-
tems der Fall gewesen ware.

Bei Softwareupgrades und der Integration neuer Tech-
nologie konnten sich die IT-Teams der Kompatibilitat
sicher sein, da die Gerate mit neuen Prozessoren und
USB-C-Anschliissen mit Unterstiitzung fir USB 4.0
ausgestattet sind. Die Endbenutzer begriiRten den
schnelleren Startvorgang und neue Komfortfunktionen.
Besprechungen mit Kunden oder externen Partnern
liefen dadurch aus technischer Sicht reibungslos ab.
Die bereits bekannte Benutzeroberflache bedeutete
auch, dass die Mitarbeiter keine zusatzliche Zeit inves-
tieren mussten, um sich mit einem neuen Betriebssys-
tem vertraut zu machen.
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Umfassende Integration mit der Cloud, dem Micro-
soft-Okosystem und anderen Lésungen. Die Unter-
nehmen der befragten Personen, die auf Gerate mit
Windows 11 umsteigen, hatten damit begonnen, ihren
Betrieb vollstéandig in die Cloud zu verlegen, und freu-
ten sich Uber die Unterstitzung durch das Betriebssys-
tem bei der Migration. Microsoft Intune nahm den IT-
Teams viel manuelle Arbeit ab, indem es aktuelle Pat-
ches und Updates aufspielte, Anwendungszugriffe
konfigurierte, Dateien aus der Cloud synchronisierte
und die Gerate bei AAD fiir Single Sign-On registrierte.
Die TPM-Verwaltungskonsole unterstitzte die Sicher-
heitsteams bei der Integration von Drittanbietersoft-
ware, da sie die Integrationen einfacher tiberwachen
und die Ursachen von Problemen feststellen konnten.
Die Mitarbeiter mussten also keine APIs entwickeln
oder externe Unterstitzung anfordern, um reibungs-
lose Integrationen sicherzustellen.

,USB 4.0 ermoglicht schnelleren Da-
tenzugriff. Einige unserer Teams in
Osteuropa miissen Terabytes an Da-
ten von externen Festplatten liber-
tragen, was bisher mehrere Stunden
gedauert hat. Diese Vorgange laufen
jetzt deutlich schneller ab.*

Chief Information Security Officer,
IT-Dienstleistungen
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FLEXIBILITAT

Flexibilitat hat fir jedes Unternehmen einen anderen Stel-
lenwert. Es sind Szenarien denkbar, in denen ein Unter-
nehmen sich fur die Implementierung von Geraten mit
Windows 11 entscheidet und zusatzliche Anwendungen
und Geschaftsmoglichkeiten erst spater erkennt, z. B.:

e  Zukunftssicherung der Technologie des Unterneh-
mens. Die befragten Entscheidungstrager sagten,
dass der Umstieg auf Gerate mit Windows 11 ihre Un-
ternehmen auf einen vollstdndig cloudbasierten Be-
trieb vorbereiten und sie vor Phishing und Sicherheits-
bedrohungen schitzen sollte. Die Unternehmen konn-
ten ohne Sicherheitsbedenken hybride Arbeit unter-
stlitzen und auch Telearbeitern aktuelle Software flr
ihre Aufgaben bereitstellen. Die befragten Personen
schatzten zudem die Mdéglichkeit, aus verschiedenen
OEM-Anbietern von Mitarbeiter-PCs auszuwahlen. So
konnten sie die Gerate kaufen, die fiir ihr Unterneh-
men am kosteneffizientesten und fiir ihre Belegschaft
am nutzlichsten waren.

Die befragten Personen wussten, dass ihre Unterneh-
men vor Ende des Supports fir Windows 10 im

Jahr 2025 ihre Systeme auf Windows 11 aktualisieren
wirden. Durch eine allmahliche Migration zu Geraten
mit Windows 11 kénnen die Unternehmen Probleme
durch eine spatere Massenmigration vermeiden.

Flexibilitat Iasst sich auch quantifizieren, wenn sie im Rah-
men eines spezifischen Projekts bewertet wird. Eine aus-
fuhrlichere Beschreibung ist in Anhang A zu finden.
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,»Flr eine solide Technologieintegra-
tion ist es wichtig, dass ein TPM-2.0-
Chip von Anfang an in den Compu-
ter eingebaut ist. Wir erwarten, dass
in den nachsten drei bis funf Jahren
viele Gerate mit Kryptografielésun-
gen ausgestattet sein werden, um
sie gegen ausgekliigelte Hackeran-
griffe zu schiitzen. Ohne [einen
TPM-2.0-Chip] sind wir angreifbar.“

Technikvorstand, Technologiebranche
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Kostenanalyse

[ Daten zu quantifizierten Kosten, angewandt auf das Modellunternehmen

Gesamtkosten

Ref. Kosten Jahr 0 Jahr 1 Jahr 2 Jahr3 Gesamtwert Barwert

Implementierungs-

R woston 60.766 0s 0$ 0$ 60.766 60.766 $
Gtr k‘;ﬁzz"e Deployment- 0% 272.740'$ 298.810 $ 194.480 $ 766.030 § 641.011°$
Gesamtkosten 60.766 $ 272.740'$ 298.810 $ 104.480 $ 826.796 $ 701.777°$

(risikobereinigt)

IMPLEMENTIERUNGS- UND DEPLOYMENT-KOSTEN

Fakten und Daten. Den befragten Personen zufolge wuss-
ten ihre Unternehmen bei der Planung des Umstiegs auf
Windows 11 von Windows 10, dass sie fir dieses Update
keine zusatzlichen Kosten an Microsoft entrichten mussten.
Allerdings wiirden die neuen Gerate mit Windows 11 teurer
in der Anschaffung sein als neue Gerate mit Windows 10.
Die Befragten entschieden sich trotzdem fiir Gerate mit
Windows 11, um weiterhin Uber aktuelle Hardware und
Software zu verfiigen und alle Vorteile von Windows 11
nutzen zu kénnen.

Neben den héheren Kosten fiir neue Gerate entstanden
geringfuigige Kosten durch die Integration der Gerate mit
Windows 11 in das unternehmensinterne Microsoft-Oko-
system, um zu gewahrleisten, dass die Endpunkte gesi-
chert und die Gerate fiir die Endbenutzer bereit waren.
Eine kleine Gruppe an Benutzern, die hauptsachlich aus
Power-Usern bestand (z. B. Benutzer mit datenintensiven
Aufgaben oder vielen Geschéaftsreisen), testete die neuen
Funktionen flr etwa einen Monat, bevor mehr Mitarbeiter
mit neuen Geraten ausgestattet wurden.

Modellierung und Annahmen. Forrester geht fur das Mo-
dellunternehmen von den folgenden Annahmen aus:

e Von den 600 Mitarbeitern, denen neue Gerate mit
Windows 11 bereitgestellt werden, erhalten 50 Mitar-
beiter ihr Gerat sechs Wochen im Voraus, um an ei-
nem Pilotprogramm teilzunehmen.

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO

o Jedes gekaufte Gerat mit Windows 11 kostet 250 $
mehr als ein Gerat mit Windows 10, das sonst im Rah-
men des Aktualisierungszyklus gekauft worden ware.

e Das Deployment nimmt 3,2 Stunden je Gerat mit
Windows 11 in Anspruch. Dabei stellt das IT-Team si-
cher, dass unternehmensweite Anwendungen und Ein-
stellungen aufgespielt werden, und testet die Funkti-
onsweise des Gerats.

e Der durchschnittliche Stundensatz inkl. Nebenkosten
fUr einen IT-Mitarbeiter betragt 58 $.

o Vier Vollzeitmitarbeiter unterstitzen die Planung und Im-
plementierung der Gerate mit Windows 11. Insbesondere
analysieren sie die IT-Infrastruktur, um zu ermitteln, wel-
che Geréte aktualisiert werden missen und welche
50 Mitarbeiter am Pilotprogramm teilnehmen sollen.

e Die Planung und Implementierung dauert sechs Wochen.

e Das durchschnittliche Jahresgehalt eines Mitarbeiters,
der an der Planung und Implementierung beteiligt ist
(z. B. Manager, Direktoren und andere leitende Ange-
stellte), betragt 145.000 $.

e |T-Mitarbeiter widmen diesen Aufgaben 50 % ihrer Ar-
beitszeit.

Risiken. Die genauen Kosten der Planung und Implementie-
rung fir das Unternehmen hangen von folgenden Faktoren ab:
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Anzahl der Benutzer, die am Pilotprogramm

teilnehmen.

Hardware im Unternehmen, die aktualisiert werden muss,

um die Voraussetzungen fur Windows 11 zu erfiillen.

Kompetenzen und Kapazitaten des IT-Teams des Unter-

nehmens und Anzahl der Mitarbeiter, die an der Migration

und Implementierung von Windows 11 beteiligt sind.

Implementierungs- und Deployment-Kosten

Modellunterneh-

e  Gehalt der Mitarbeiter, die an der Implementierung be-
teiligt sind.

Ergebnisse. Zur Berlicksichtigung dieser Risiken hat For-

rester die Kosten um 10 % nach oben korrigiert, was Uber

einen Zeitraum von drei Jahren einen risikobereinigten Ge-
samtbarwert (diskontiert mit 10 %) von 61.000 $ ergibt.

F1 Anzahl der gekauften Gerate mit Windows 11 men 50
Durchschnittliche Mehrkosten gegeniiber ei-

F2 nem Gerat mit Windows 10 Befragungen 2508

F3 Zeitaufwand fiir Hardwareupgrade (Stunden)  Befragungen 160

F4 Stundensatz fur IT-Administratoren TEI-Standard 58 $

E5 Zwischensumme: Gesamtkosten fiir Hard- (F1*F2)+(F3*F4) 21780 $
wareupgrade

F6 VZA fiir Planung und Implementierung Befragungen 4
Zeitaufwand fir Planung und Implementie- Modellunterneh-

F7 6
rung (Wochen) men
Durchschnittliches Gehalt inkl. Nebenkosten

F8 der an Planung und Implementierung betei- TEI-Standard 145.000 $
ligten VZA

F9 Aufgewendete Arbeitszeit in Prozent Befragungen 50 %
Zwischensumme: Planungs- und Implemen- F6*F7*(F8/52

A tierungskosten insgesamt Wochen)*F9 Eabizy

Ft Implementierungs- und Deployment-Kosten F5+F10 55.242 $
Risikobereinigung 110 %

Fir Implementierungs- und Deployment-Kosten 60.766 $

(risikobereinigt)

TOTAL ECONOMIC IMPACT™ VON GERATEN MIT WINDOWS 11 PRO

Dreijahresgesamtwert: 60.766 $

Dreijahresbarwert: 60.766 $
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LAUFENDE DEPLOYMENT-KOSTEN

Fakten und Daten. Den befragten Personen zufolge vari-
ierten die Aktualisierungsraten ihrer Unternehmen abhan-
gig davon, wie alt die verwendeten Gerate sind, welche
Teams flr das Upgrade ausgewahlt werden und ob es jahr-
liche Deployment-Prozesse unabhéngig von Alter oder Nut-
zung der Gerate gibt. Alle Befragten sagten, dass ihr Unter-
nehmen aufgrund seiner Aktualisierungsrate die Umstel-
lung auf Gerate mit Windows 11 voraussichtlich innerhalb
von vier Jahren abschlieRen wiirde.

Vor der Weitergabe an die Endbenutzer wurden die Geréate
mit denselben Einstellungen und Betriebssystemfunktionen
konfiguriert wie andere bereitgestellte Gerate im Unterneh-
men. Windows Autopilot und Intune vereinfachten den Ablauf,
aber das Deployment nahm dennoch einige Zeit in Anspruch,
da die Gerate vor der Bereitstellung getestet werden mussten.
AuRerdem verbrachten Endbenutzer einige Zeit damit, ihren
Desktop mit den Andocklayouts in Windows 11 zu optimieren
und Gerateeinstellungen (z. B. Kamera, Ton, Bildschirmein-
stellungen usw.) an ihre Vorlieben anzupassen.

Modellierung und Annahmen. Forrester geht fiir das Mo-
dellunternehmen von den folgenden Annahmen aus:

o Der Gerateaktualisierungszyklus betragt vier Jahre. In
Jahr 1 werden 30 % der Gerate ersetzt (600 Gerate,
ohne die 50 Gerate der Pilotphase). Das Unternehmen
ersetzt weitere 30 % (600 Gerate) in Jahr 2 und 400
in Jahr 3, sodass 80 % der Benutzer mit Windows 11
arbeiten kénnen.

e Alle gekauften Gerate haben Windows 11 installiert
und kosten jeweils mindestens 250 $ mehr als ein
Gerat mit Windows 10.

e Das Deployment nimmt je Gerat etwas mehr als
3 Stunden in Anspruch.

e Der durchschnittliche Stundensatz inkl. Nebenkosten
fir einen IT-Mitarbeiter betragt 58 $.

Die Planung und Implementierung neuer Gerate mit
Windows 11 wird berticksichtigt. Da der Grof3teil der
Arbeit bereits in der Anlaufphase erledigt wurde, sind
dafiir in Jahr 1 und Jahr 2 nur zwei VZA und drei
Wochen Arbeitszeit erforderlich, d. h. 50 % des Zeit-
aufwands in der Anlaufphase. In Jahr 3 verfugt mehr
als die Halfte der Mitarbeiter Uber Gerate mit
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Windows 11 und es ist keine weitere Arbeit fir Pla-
nung und Implementierung erforderlich.

e Das durchschnittliche Jahresgehalt eines Mitarbeiters,
der an der Planung und Implementierung beteiligt ist
(z. B. Manager, Direktoren und andere leitende Ange-
stellte), betragt 145.000 $.

o IT-Mitarbeiter widmen diesen Aufgaben 50 % ihrer Ar-
beitszeit.

o Die Verwaltung von Windows 11 unterscheidet sich
nicht von Windows 10. Deshalb entstehen dadurch
keine zusatzlichen Kosten.

Risiken. Die genauen Kosten der Planung und Implemen-
tierung fur das Unternehmen hangen von folgenden
Faktoren ab:

e  GroRe des Unternehmens und Gerateaktualisierungsrate.

o  Kompetenzen und Kapazitaten des IT-Teams fir die
Planung der Migration und Implementierung von Gera-
ten mit Windows 11.
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Ergebnisse. Zur Bertcksichtigung dieser Risiken hat Forres-

ter diese Kosten um 10 % nach oben korrigiert, was Giber

drei Jahre einen risikobereinigten Gesamtbarwert
von 641.000 $ ergibt.

ende Deploy en

Modellunterneh-

G1 Anzahl der gekauften Gerate mit Windows 11 men 550 600 400
Durchschnittliche Mehrkosten gegentiber ei-

G2 nem Gerét mit Windows 10 Befragungen 250 $ 250 $ 250 $

G3 Zeitaufwand fur Hardwareupgrade (Stunden)  Befragungen 1.760 1.920 1.280

G4 Stundensatz fiir IT-Administratoren TEI-Standard 58 $ 59 % 60 $

G5 Zwischensumme: Gesamtkosten fir Hard- (G1*G2)+(G3*G4) 239.580 $ 263.280 $ 176.800 $
wareupgrade

G6 VZA fiir Planung und Implementierung Befragungen 2 2 0

G7 Zeitaufwand fiir Planung und Implementie- Modellunterneh- 3 3 0
rung (Wochen) men
Durchschnittliches Gehalt inkl. Nebenkosten

G8 der an Planung und Implementierung betei- TEI-Standard 145.000 $ 145.000 $ 145.000 $
ligten VZA

G9 Aufgewendete Arbeitszeit in Prozent Befragungen 50 % 50 % 50 %
Zwischensumme: Planungs- und Implemen-  G6*G7*(G8/52

il tierungskosten insgesamt Wochen)*G9 asEal aaEal o

Gt Laufende Deployment-Kosten G5+G10 247.945 % 271.645$ 176.800 $
Risikobereinigung 110 %

Gtr Laufende Deployment-Kosten (risikobe- 272.740 298.810 § 194.480 $

reinigt)

Dreijahresgesamtwert: 766.030 $
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Dreijahresbarwert: 641.011 $
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Zusammenfassung der Finanzergebnisse

KONSOLIDIERTE RISIKOBEREINIGTE KENNZAHLEN FUR EINEN ZEITRAUM VON DREI JAHREN

Cashflow-Diagramm (risikobereinigt)

Gesamtkosten mmm Gesamtnutzen Kumulierter Nettonutzen Die in den Nutzen- und Kostenabschnitten
berechneten finanziellen Ergebnisse kdnnen
2.5 Mio. $ zur Bestimmung des ROI, des Kapitalwerts

und des Amortisierungszeitraums fir die In-
vestition des Modellunternehmens verwen-
det werden. Forrester hat dieser Analyse ei-

2,0 Mio. $ nen jahrlichen Diskontierungssatz von 10 %
zugrunde gelegt.

Cashflow

1,5 Mio. $

1,0 Mio. $ Zur Ermittlung der risikobereinig-
ten Werte fir den ROI, den Kapi-
talwert und den Amortisierungs-
zeitraum werden Risikoanpas-

0,5 Mio. $ sungsfaktoren auf die unbereinig-
ten Ergebnisse der einzelnen Nut-
zen- und Kostenabschnitte ange-
wendet.

-0,5 Mio. $

Anfangswert Jahr 1 Jahr 2 Jahr 3

Cashflow-Analyse (risikobereinigte Schatzungen)

Jahr 0 Jahr 1 Jahr 2 Jahr3  Gesamtwert Barwert
Gesamtkosten -60.766 $ -272.740 $ -298.810 $ -194.480 $ -826.796 $ -701.777 $
Gesamtnutzen 0% 593.497 $ 1.078.257 $ 1.362.726 $ 3.034.480 $ 2.454.500 $
Nettonutzen -60.766 $ 320.757 $ 779.447 $ 1.168.246 $ 2.207.684 $ 1.752.723 $
ROI 250 %
Amortisierung < 6 Monate
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Anhang A: Total Economic Impact

Total Economic Impact (TEI) ist eine von Forrester Rese-
arch entwickelte Methodik, die Entscheidungsprozesse von
Unternehmen zu technischen Fragen optimiert und Anbie-
ter dabei unterstitzt, ihren Kunden die Wertversprechen ih-
rer Produkte und Services zu vermitteln. Mithilfe dieser Me-
thodik kénnen Unternehmen den Wert einer IT-Initiative fur
die Fihrungsriege und andere Stakeholder aufzeigen, be-
grinden und veranschaulichen.

KONZEPT DES TOTAL ECONOMIC IMPACT

Nutzen stellt den Wert dar, der dem Unternehmen durch
das Produkt entsteht. Die TEI-Methodik gewichtet Nutzen
und Kosten gleich. Dadurch wird eine umfassende Unter-
suchung der Auswirkungen der Technologie auf das ge-
samte Unternehmen ermdglicht.

Kosten berticksichtigen alle Ausgaben, die zur Schaffung
des angestrebten Mehrwerts oder Nutzens durch das Pro-
dukt erforderlich sind. Die Kostenkategorie innerhalb des
TEI erfasst die Gber das gegenwartige Geschaftsumfeld
hinausgehenden Mehrkosten fiir die mit der Lésung ver-
bundenen laufenden Kosten.

Flexibilitat ist ein strategischer Wert, der bei zukinftigen
Investitionen erzielt werden kann, sofern diese auf bereits
getatigten Investitionen aufbauen. Die Mdéglichkeit, diesen
Nutzen zu realisieren, stellt bereits einen Barwert dar, der
prognostiziert werden kann.

Risiken messen die Unsicherheit von Nutzen- und Kosten-
schatzungen angesichts 1) der Wahrscheinlichkeit, dass
die Schatzungen den urspriinglichen Prognosen entspre-
chen, und 2) der Wahrscheinlichkeit, dass die Schatzungen
im Laufe der Zeit mit den tatsachlichen Werten abgeglichen
werden. Die Risikofaktoren der TEI-Methodik basieren auf
einer ,Dreiecksverteilung®.

Die Spalte fiir die anfangliche Investition enthalt Kosten, die zum ,Zeit-
punkt 0“ oder zu Beginn von Jahr 1 entstanden sind. Diese Kosten
werden nicht diskontiert. Alle anderen Cashflows werden unter Ver-
wendung des Diskontierungssatzes am Ende des Jahres diskontiert.
Berechnungen des Barwerts werden fir jede Gesamtkosten- und Ge-
samtnutzenschatzung vorgenommen. Die Berechnungen des Kapital-
werts in den Ubersichtstabellen entsprechen der Summe der anfangli-
chen Investition und des diskontierten Cashflows fiir die einzelnen
Jahre. Die Summen und Barwertberechnungen in den Tabellen fir
Gesamtnutzen, Gesamtkosten und Cashflow ergeben mdglicherweise
nicht den exakten Gesamtwert, da einige Betrdge eventuell gerundet
sind.
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alll

o
il
Ol

BARWERT (BW)

Der Barwert oder aktuelle Wert der (diskontier-
ten) Kosten- und Nutzenschatzungen zu einem
gegebenen Zinssatz (dem Diskontierungszins-
satz). Der Barwert fur Kosten und Nutzen flief3t
in den Gesamtkapitalwert der Cashflows ein.

KAPITALWERT (KW)

Der Barwert oder aktuelle Wert des (diskontier-
ten) zukiinftigen Netto-Cashflows zu einem ge-
gebenen Zinssatz (dem Diskontierungszins-
satz). Ein positiver Projektkapitalwert bedeutet
in der Regel, dass die betreffende Investition
vorgenommen werden sollte, sofern nicht an-
dere Projekte hohere Kapitalwerte aufweisen.

RETURN ON INVESTMENT (ROI)

Die erwartete Rendite eines Projekts in Pro-
zent. Zur Berechnung des ROIs wird der Netto-
nutzen (Nutzen abzgl. Kosten) durch die Kos-
ten geteilt.

DISKONTIERUNGSZINSSATZ

Der in der Cashflow-Analyse verwendete Zins-
satz, mit dem der Zeitwert des Geldes berech-
net wird. Unternehmen verwenden in der Regel
Diskontierungssatze zwischen 8 % und 16 %.

AMORTISIERUNGSZEITRAUM

Der Break-even-Point einer Investition. Dies
ist der Zeitpunkt, an dem der Nettonutzen
(Nutzen abzgl. Kosten) gleich der Anfangsin-

vestition bzw. den Anfangskosten ist.
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Anhang B: Erganzendes Material

Themenverwandte Studien von Forrester
,New Technology: The Projected Total Economic Impact of Windows 11, eine von Forrester Consulting im Auftrag von Micro-
soft durchgefiihrte Studie, September 2022.

JForrester's Guide To Windows 11“, Forrester Research, Inc., 24. Oktober 2022.

Onlineressourcen
LSupportzeitrdume von Windows 10 Home und Pro*“, Microsoft, Dezember 2022.

,Uberpriifen, ob |hr Gerét die Systemanforderungen von Windows 11 nach dem Andern der Geratehardware erfiillt",
Microsoft, 8. Dezember 2022.

»Microsoft Intune-Lizenzierung®, Microsoft, 19. September 2022.

LAutomatisches Patchen von Windows: Voraussetzungen®, Microsoft, 18. November 2022.

,Lizenzierungsanforderungen fiir die Self-Service-Kennwortzuriicksetzung in Azure Active Directory®, Microsoft, 25. August 2022.

Windows Autopilot-Lizenzierungsanforderungen®, Microsoft, 18. November 2022.

Anhang C: Schlussbemerkungen

" Quelle: Umfrage ,Future Fit“ von Forrester, 2022.

2 Total Economic Impact™ (TEI) ist eine von Forrester Research entwickelte Methodik, die Entscheidungsprozesse von Unter-
nehmen zu technischen Fragen optimiert und Anbieter dabei unterstitzt, ihren Kunden die Wertversprechen ihrer Produkte
und Services zu vermitteln. Mithilfe dieser Methodik knnen Unternehmen den Wert einer IT-Initiative fur die Fihrungsriege
und andere Stakeholder aufzeigen, begriinden und veranschaulichen.

3 Quelle: ,Windows 10 Home und Pro — Microsoft Lifecycle®, Microsoft.

4 Informationen zu den Hardwareanforderungen fiir Windows 11 finden sich in Anhang B unter dem Link: ,Uberpriifen,
ob |hr Gerat die Systemanforderungen von Windows 11 nach dem Andern der Geratehardware erfiillt".

5 Nach der Erstkonfiguration und der Registrierung eines AAD-Kontos kann BitLocker auf modernen Geraten standardmafig
aktiviert werden.

6 Quelle: Sicherheitsumfrage von Forrester, 2022.

7 Autopatch ist nicht in der Lizenz von Windows Pro inbegriffen. Fiir diese Funktion muss den Benutzern Windows 10/11 Enter-
prise E3 oder eine hohere Lizenzstufe zugewiesen sein. Fur Windows Enterprise ist Windows
Pro erforderlich. Bendtigt wird aulRerdem Microsoft Intune sowie die Premiumversion von Azure Active Directory.

8 Die dargestellten Daten basieren auf einem Teildatensatz zu Unternehmen mit mindestens 5.000 Mitarbeitern. Quelle:
Forrester Consulting, ,Cost Of A Cybersecurity Breach Survey*, Q1 2021.

9 Quelle: ,Cost Of A Cyber Incident: Systematic Review And Cross-Validation®, Cybersecurity & Infrastructure Security
Agency, 26. Oktober 2020.

0 Fiir die Self-Service-Kennwortzuriicksetzung in Azure Active Directory ist mindestens eine Standardlizenz fiir Micro-
soft 365 Business erforderlich.
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https://learn.microsoft.com/de-de/lifecycle/products/windows-10-home-and-pro
https://support.microsoft.com/de-de/windows/%C3%BCberpr%C3%BCfen-ob-ihr-ger%C3%A4t-die-windows-11-systemanforderungen-nach-dem-%C3%A4ndern-der-ger%C3%A4tehardware-erf%C3%BCllt-f3bc0aeb-6884-41a1-ab57-88258df6812b
https://learn.microsoft.com/de-de/mem/intune/fundamentals/licenses
https://learn.microsoft.com/de-de/windows/deployment/windows-autopatch/prepare/windows-autopatch-prerequisites
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-sspr-licensing
https://learn.microsoft.com/de-de/mem/autopilot/licensing-requirements

" Dieser Betrag beinhaltet auch die indirekten Kosten der Einstellung und Beschaftigung. Nebenkosten sind indirekte Kosten
der Beschaftigung (abgesehen von der direkten Entlohnung), unter anderem Einstellungs- und Schulungskosten, Finanzdienst-
leistungen, bezahlte Beurlaubung, Krankheitstage, Aufwendungen, Rentenbeitréage, Lohnsteuer und inkrementelle Technologie-
und Arbeitsplatzkosten fiir den Mitarbeiter.

2 Quelle: ,The UX ROI For B2B Tech Vendors®, Forrester Research, Inc., 10. Dezember 2021.

3 Windows Autopilot ist eine Sammlung an Services und erfordert eine Lizenz, die Azure Active Directory
und die Windows-Gerateverwaltung beinhaltet.

4 Quelle: ,2022 IT And Digital Budget Benchmarks, North America“, Forrester Research, Inc., 16. Marz 2022.
5 Quelle: Forrester Analytics Business Technographics Security Survey, 2021.

16 Quelle: ,2022 IT And Digital Budget Benchmarks, North America“, Forrester Research, Inc., 16. Marz 2022.
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