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新型コロナウイルス影響下のマイクロソフトの取り組み

• 在宅勤務の活用を強く推奨

日本マイクロソフトの取組み

マイクロソフト全体の取組み

• 「小・中・高等学校、特別支援学校の

臨時休業」を受けて、ファミリーケア休暇

（年間 5日付与）の利用範囲を拡大



お客様へのご支援

セキュア リモートワーク相談窓口 (無料)

お電話でのご相談は 0120-167-400 まで

Web からのご相談こちら >

リモートワークに取り組む組織に向けて、
無料相談窓口を開設

法人向け

教育機関向け

• Office 365 E1 ライセンスの 6 ヶ月無償提供

• Microsoft Teams トレーニングの無償提供

• Microsoft Teams Live Event サービスの実施支援

• Office 365 A1 ライセンスの無償提供

• オンラインイベント配信用機材として、

Surface を無償貸与

• Minecraft: Education Editionを無償提供

（A1アカウントが必要）

無償ライセンス・サービスを提供

https://forms.office.com/Pages/ResponsePage.aspx?id=v4j5cvGGr0GRqy180BHbR0BiWD8m4oVPqA-hmRWyHOdUNFFZUkdMSlRTODA1UlRSQkc2SlY1Nk40Qy4u




Digital Trust Summit 2019 を踏まえた活動

Sentinel Cloud Native SIEM への注目

ゼロトラスト環境への理解

パートナーアライアンスの充実

変化に備えるための

広範囲にわたる

ソリューション提供



NTTコミュニケーションズ株式会社

情報セキュリティ部長

小山覚様
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働き方改革とセキュリティを

両立させるゼロトラストとは？

2020年 3月 12日
情報セキュリティ部長

小 山 覚
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高度な攻撃に
備える

1.働き方改革や
DXを支える

クラウド化を推進する
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2017年5月 個人情報保護法改正を契機に取り組み開始

高度な暗号化等の秘匿化：

ⅰ）漏えい情報が第三者が見読不可能な状態にする暗号化等の技術的措置が講じられており
ⅱ）そのような暗号化等の技術的措置が講じられた情報を見読可能な状態にするための手段

が適切に管理されていることが必要

① 適切な評価機関等により安全性が確認されている電子政府推奨暗号リストやISO/IEC 
18033等に掲載されている暗号技術が用いられ、それが適切に実装されていること

② 下記いずれかの要件を満たすことが必要
・暗号化した情報と復号鍵を分離するとともに復号鍵自体の漏えいを防止する適切な

措置を講じていること

・遠隔操作により暗号化された情報若しくは復号鍵を削除する機能を備えていること

・第三者が復号鍵を行使できないように設計されていること

高度な暗号化等の秘匿化がされている場合は、情報
が外部に漏えいしていないと判断される
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システム
サーバー

クラウド

移行

2018年 セキュアFATとクラウド利用を開始
ゼロトラストセキュリティへの序章
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Microsoft Defender ATP（EDR）
Azure RMS
Cloud Proxy
CASB（導入予定）
クライアントPCフォルダ同期
SCCM（パッチ配信）

Windows FireWall
端末暗号化（IRM）
生体認証
ファイル暗号化
クライアントPCフォルダ同期
マルウェア対策
Microsoft Defender ATP（EDR）

オンプレ＋クラウドのログの総
合分析を実施

SIEM

セキュアFAT

スマホ

セキュアFAT
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効果の検証
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新幹線車内と社内環境で生産性を比較

0.0 10.0 20.0 30.0 40.0 50.0 60.0 70.0 80.0

ログイン

文字入力

申込書記入

WWWアンケート

資料作成

合計

シンクラ セキュアFAT

4人の仕事を3人で出来るレベル？

新幹線車内

社内環境

（分）

100

24％
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生産性の向上
（ ログオン → Outlook起動 → メール確認 までの時間 ）

シンクライアント：7-8 分

新セキュアFAT ： 1 分
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セキュアブラウザ： 40 秒

新セキュアスマホ ： 10 秒
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Teamsの利用者増加 → 紙資料の削減

仕事の仕方が変わりだした瞬間・・・
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２.高度な攻撃に
備える 働き方改革や

DXを支える

クラウド化を推進する
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0 50 100 150 200 250 300 350 400

回復

駆除

封込

検知

合計

■ＥＤＲ導入前：438分、■ＥＤＲ導入後：205分

(分)

マルウェア感染時インシデント対応時間の短縮
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53%削減
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グループ会社での攻撃検知の事例
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NTTCom
A B C

IP-VPN

Internet

Internet

AD

SOC

グループ会社

✓不要なネットワーク接続の切
り離しと通信の絞り込み

✓ID管理の徹底と、各社ADの
信頼関係を再点検

✓APT攻撃から会社を守るため
EDRを全端末に導入

グループ会社間の信頼関係 ≠ ネットワーク相互接続の可否

ゼロトラストで再構築
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社内Web
プライベートクラウド

Revers
Proxy
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CASB：Cloud Access Security Broker

Cloud Proxy

iDaaS：Identity as a Service

EDR：End point Detection and Response

MAM：Mobile Application Management

IRM：Identity Rights Management

SaaS

Reverse Proxy

SOC

攻撃に備える→過度の信頼をしない「ゼロトラスト基盤」の実現
SaaSやクラウドにシームレスにアクセスするために
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高度な攻撃に
備える

働き方改革や
DXを支える

３.クラウド化を推進する
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サンクションITの運用をプロジェクト化

事務局：システム部＋情セキ部
メンバ：SaaS利用組織

利用端末とアプリの管理
（Intune）②

IRM（新暗号化）
外部に出した後でも
コントロールが可能

③CASBによる
不正利用監視

④

AD認証基
盤

Internet
Azure

Active Directory

認証連携

社員情報

利用者認証

PC情報

利用端末認証

①

利用端末

利用者

認証

利用中SaaS → 会社承認「サンクションIT」≒ ゼロトラスト
ゼロトラスト基盤①②③④を活用し更なる生産性向上を目指す

サンクションIT
（会社承認SaaS）

利用中SaaS

サンクションIT
を増やす

申請・承認

サンクションIT
（会社承認SaaS）

利用中SaaS

サンクションIT
を増やす

申請・承認
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インフラ オンプレミス中心 SaaS/クラウド中心

セキュリティ 境界防御のセキュリティ ゼロトラストのセキュリティ

概要

インターネット境界を、
IPSやサンドボックス等の
多層防御で守る
（外は危険・中は安全）

ノマドワークを前提に、クラウ
ドと端末のセキュリティを強化
し、アクセスの都度、認証・認
可を行う

考え方 性弱説 性善説

マインド 不自由と閉塞感 適度な自由と緊張感

社内外で活躍するリテラシーの高い社員に最適なICT環境を追求していく

クラウド化を推進するとは？
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ご清聴ありがとうございました





Microsoft Defender ATPのマルチプラットフォーム化

Windows 10 Mac OS Linux iOS Android



Mac 本体でも、ダッシュボードでも統合化された環境で



EDR の時代から、 xDRの時代へ

シグナル

分析

対応

脅威インテリジェンス

他組織・他サービスとの

シグナル共有



EDR の時代から、 xDRの時代へ

シグナル

分析

対応

脅威インテリジェンス

他組織・他サービスとの

シグナル共有



Microsoft Threat Protection の機能







xDRによるアラート増加をAIとIdで集約してシンプルに



安全な状態の維持

• AIや自動化により脅威の調査や対応

が行われ、侵害された資産を安全な

状態に復旧

• インシデント対応にかかる時間やリソー

スを最適化

詳細な調査

• 組織固有の課題に対して、個別のクエ

リーを作成して詳細なログの調査を行う

• 組織に固有な脅威や脆弱性を発見

インシデントの優先付け

• 重大な脅威情報をマイクロソフトのサー

ビス内でリアルタイム

• 重大な脅威を優先的に表示

組織全体にわたって、資産を保護



株式会社資生堂

情報セキュリティ部長 (CISO)

斉藤宗一郎様



2020/3/12

(株)資生堂 CISO 斉藤宗一郎

資生堂が目指す
情報分類・活用・監視のガバナンス



You can’t MANAGE what you can’t SEE.

見えないものは管理できない。

You can’t PROTECT what you can’t 

Manage.

管理できないものは守れない。

Basic Rule of 

Security
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規程類の形骸化という課題

ツールの活用の必要性

データの所在の変化

AGENDA
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規程類の形骸化という課題

ツールの活用の必要性

データの所在の変化
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1. 規程類の形骸化という課題

規程類が形骸化しないためにとるアクション

◼ 社内掲示板への掲載
◼ 部会などでの周知
◼ e-ラーニングなどを通じた研修・テストの実施

どうして規程類は形骸化するのか？

◼ 現場は千差万別で解釈が必要
◼ 守れないことをルールにしている
◼ アクションをとったことで満足



4040

規程類の形骸化という課題

ツールの活用の必要性

データの所在の変化
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1

2

3

S
E
C

U
R

IT
Y



2. ツールの活用の必要性

ダイバーシティ下での仕事環境
◼ グローバル化 ➡ 異文化
◼ 人材の流動化 ➡ 中途採用
◼ エコシステム ➡ BP・外部委託

前職では「厳秘」と
いう表記だったけど

なぁ

This project is 

confidential, so I share 

with project member

「極秘」資料は部門長まで
の共有というのが常識

We need to share 

this document with 

business partners!

機密資料がどこに散
財しているのか誰も

わからない

秘書業務とはいえこの資
料みれてもいいの？

この会社の「機密」資料
の運用ってなんかヘンだ

よ？



ドキュメント
追跡

アクセス
無効化

ラベル付け分類

分類とラベル付け

暗号化
アクセス
制御

ポリシー適用

保護 監査と対応

2. ツールの活用の必要性

▪ 従業員がそれぞれAzure Information Protection(AIP)を活用して、ドキュメントの機密レベルの分類をし、
適切なラベルをつけるだけ

▪ ツール(AIP)がポリシーに従って適切にデータを保護してくれることにより、規程類の遵守が高まり形骸化を防ぐ
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規程類の形骸化という課題

ツールの活用の必要性

データの所在の変化
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外部委託先との

データ共有の急増

▪ ビジネス部門におけるクラウド活用
のニーズの高まり

▪ スピード・コスト面が優先されやすい

クラウド活用の

急増

3. データの所在の変化

▪ 多様化するデータの共有方法

▪ スピードや利便性が重要

シャドーITの

問題

▪ 守るべき情報の可視化ができない

▪ IT部門としての統制の問題



適切に規程類を策定し、周知活動を
行っても人材の流動化により

形骸化していきます

資生堂ではダイバーシティ
を積極的に進めています

ダイバーシティ下でも従業員が最低
限の労力で規程を遵守できるよう
ツールを導入しました

しかし、文化や価値観が異なる環境
下で重要な情報を適切に守ることは

容易ではありません



People are the fundamental

人は石垣、人は城

There is NO GOAL but Security is a Habit

セキュリティにゴールはなく習慣

Basic Rule of 

Security







安全の確保は外部からの攻撃だけではありません

外部からの攻撃

情報収集・分析 コンプライアンスモニタリング

リスク低減

内部不正 ルール違反 ハラスメント

法的対応

ゼロトラスト・データガバナンスによるコーポレートリスクの統合管理



内部不正検知ソリューションを提供開始

IDaaS による

人のふるまいの把握
DX、データガバナンスによる

データの流れの把握

内部不正 ルール違反 ハラスメント







インサイダーリスクマネジメント

IDaaS による

人のふるまいの把握

DX、データガバナンスによるデータの

流れの把握

同一リソースを活用した

部門連携によるリスク管理





セキュリティの変化とこれから

ネットワーク

セキュリティ

エンドポイントセ

キュリティ
Modern SOC

リアルタイム

ガバナンス
ゼロトラスト

脅威

インテリジェンス
動的ポリシー適用

Self-healing による、レジリエンスの実現

OS やアプリの進化、クラウド利用の推進によって、動的にガバナンスを構築でき、

動的ポリシー適用によって業務を止めることなく脆弱性対策を実行できるようになった



ブレイクアウトセッションのご紹介

Session A Session B

A1

ゼロトラストを DX の原動力に

～ そのセキュリティ モデル、

DX の阻害になっていませんか? ～
登壇者: クラウド & ソリューション事業本部

モダンワークプレイス統括本部 山野学

B1

Symantec 製品をご利用中のお客様に捧げる、

Microsoft セキュリティへの移行のススメ

クラウド & ソリューション事業本部モダンワークプレイス統括本部和田健太

A2

アクセス制御では防げない!? 

パスワード漏えいの仕組みと対策講座

クラウド & ソリューション事業本部モダンワークプレイス統括本部 成田翔

B2

セキュリティ エコシステム時代の

マネージド サービス パートナーの選び方
SB テクノロジー株式会社松木和彦様

日本ビジネスシステムズ株式会社秋葉俊明様

技術統括室チーフ セキュリティ オフィサー 河野省二

A3

クラウドからエンドポイントまで

企業に内在するリスクを管理する

～Microsoft Compliance ソリューションのご紹介～

クラウド & ソリューション事業本部モダンワークプレイス統括本部 山本明広

B3

Azure セキュリティのキーポイント - ソリューションとベスト プラクティス

クラウド & ソリューション事業本部テクニカルスペシャリスト大井喜智

A4

本日限り! MS の失敗と経験から学ぶ

社内コンプライアンスの過去・現在・未来

業務執行役員政策渉外・法務本部副本部長弁護士 舟山聡

B4

ゼロトラスト徹底議論～トラストは何処へ～
Microsoft 365 ビジネス本部

プロダクトマーケティングマネージャー 山本築

株式会社クラウドネイティブ代表取締役社長齊藤愼仁様

株式会社LayerX シニアセキュリティアーキテクト鈴木研吾様
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