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このセッションの後

• 認証に対する実際の攻撃手法を知り、

認証セキュリティ強化のきっかけにしていただく



• 攻撃に使用される

• パスワードは無効に出来ない

なぜパスワード漏えいが問題か





• NTDS.DIT

• lsass.exe

• フィッシング

• パスワード スプレー

代表的なパスワード漏えい経路







Failure

Success





←IMAP4









企業 A

企業 B



パスワードが

間違っている場合

パスワードが

正しい場合
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#digitaltrust

Demo
パスワード スプレー攻撃と対策

・レガシー認証の廃止 (条件付きアクセス vs EXO 認証ポリシー)

・Azure AD Password Protection



サインイン

持ち出し Microsoft Digital Trust Summit 2019
https://www.microsoft.com/ja-jp/biz/security/summit-online.aspx

企業のアクセス制御を突破する最新の攻撃手法と対策のご紹介

―脅威可視化アセスメントで見えてきたセッション管理の重要性―

同意



• Azure AD セキュリティ プリンシパル

• Application (サービス プリンシパル) の権限



• OAuth 2.0

• 攻撃者のメリット



User Name

***********

条件付きアクセス
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Demo
アクセス トークンの窃取と対策

・Consent Abuse

・MCAS



Cloud Apps

9
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Demo
ユーザー リスクに基づいた自動対処

・Azure AD Identity Protection

・MCAS



パスワード/トークン窃取への対応まとめ



ゼロ トラスト アクセス制御

アプリ制御ポリシー

https://docs.microsoft.com/en-us/azure/active-directory/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://www.microsoft.com/en-us/cloud-platform/azure-information-protection
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-identityprotection
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://docs.microsoft.com/en-us/azure/active-directory/authentication/multi-factor-authentication
https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/


M365で実現するデバイスのモダン管理

MDATP
Azure
AD

Intune

インターネット接続条件付きアクセス

Azure AD 参加

SSO to AD/AAD

Hello for Business / FIDO2

多要素認証

セルフ サービス パスワード リセット

オンプレ Web アプリ公開

Intune 登録

デバイス制限 (GPO 置換)

プロファイル配布 (Cert/VPN…)

アプリ配布 (Office/Win32…)

コンプライアンス ポリシー

デバイス暗号化、リモート ワイプ

MDATP オンボーディング ポリシーIntune自動登録

MCAS

MDATP 登録

デバイス リスク管理

ソフトウェア インベントリ

ぜい弱性管理

エンドポイント DLP

EDR

通信先制御

MCAS 連携

通信状況のレポート

制限付きアクセス

アプリ制御ポリシー







• パスワードは狙われている

• アクセス トークンは狙われている

ここまでの振り返り



• ゼロ トラスト アクセス制御

• ゼロ トラストは “ユーザーのため”

ここまでの振り返り
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