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ハイブリッド・マルチクラウド化とセキュリティ

https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/


Microsoft Azure とセキュリティ

IaaS PaaS IoT

セキュリティソリューション



Azure のセキュリティで何を考慮すべきか？

1. GRC ガバナンス・リスク・コンプライアンス

2. クラウドのネットワークセキュリティ

3. リソースにおける脅威からの保護と検知

4. ログの管理とセキュリティ運用
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1. GRC
ガバナンス・リスク・コンプライアンス



GRC のベース – セグメンテーションと CSPM

セグメンテーション CSPM
(Cloud Security Posture Management, クラウドセキュリティ態勢管理)



Azure のセグメンテーション

ルート管理グループ

Azure AD

管理グループ 管理グループ 管理グループ

サブスクリプション サブスクリプション サブスクリプション

リソースグループ リソースグループ リソースグループ

ユーザー・アクセス管理

ポリシー・RBAC 管理

課金・ポリシー・RBAC 管理



Azure のセグメンテーションの推奨事項

• Azure AD に関しては、なるべくシングルテナントで ID を統合管理する

• 管理グループを使い、サブスクリプションが分かれる環境でも、統合的なポリシーは管理グループに適用する

• ただし、管理グループは深い層構造を持たせず、3層以内に収める

• サブスクリプションは課金とRBACの大きな区切り目となるので、システムごとや 開発環境用・本番環境用

など、ロジカルな理由付けを持って分ける

ルート管理グループ

Azure AD

管理グループ 管理グループ 管理グループ

サブスクリプション サブスクリプション サブスクリプション



マルチテナント管理 – Azure Lighthouse

ダッシュボード / ログ検索など



Azure AD B2B vs Azure Lighthouse

各テナントへのサインインが必要で、複数テナントをまた
ぐ検索やダッシュボード化ができない

Azure AD B2B

ひとつのテナントへのサインインのみで、複数テナントの
リソースの管理ができる

複数テナントをまたぐ検索やダッシュボード化も可能

Azure Lighthouse

検索・ダッシュボード

Lighthouse検索・ダッシュボード

検索・ダッシュボード



CSPM -セキュリティ正常性の可視化

コンプライアンス評価

構成ミスの発見

サーバーの脆弱性

リスクの特定

ベストプラクティスとの照合

自社のポリシーの強制

API やエージェントからリアルタイムで情報収集



セキュリティ正常性の可視化

Azure 上での構成ミス サーバー上の脆弱性
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Demo: Azure Security Center 

CSPM (Cloud Security Posture Management)



セグメンテーション × CSPM – Azure GRC への道！

GRC の担当者がすべてのリソースの GRC をチェックできるように構成することが重要！

サブスクリプションがばらばらでセキュリティ管理者が
確認できない

NG
セキュリティ管理者が、一元的に監視・管理

Good

Subscription A

Subscription B

Subscription C

Group A

Group B

Group C

Subscription A

Subscription B

Subscription C

Security Team
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2. クラウドのネットワークセキュリティ



Azure ネットワークのベストプラクティス – Hub & Spoke

• Hub VNET

• ExpressRoute と接続するゲートウェイやファイアウォール、AD/DNS など

• Spoke VNET

• 各システムを設置、Hub VNET と VNET Peering を使って接続



Azure Firewall と Firewall Manager (New)
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Demo: Azure Firewall

Azure Firewall Manager



Azure Private Link – サービスへのプライベート接続

Private

endpoint

Storage

10.0.0.5

SQL DWSQL

Deny Internet
Deny Internet

ER 
Gateway

On-premises

Private 

Link

Customer 
Apps

Azure
PaaS

Marketplace
ServicesVirtual Network 

(10.0.0.0/16)

ER Private
Peering

VNETやオンプレミスから、プライベートIPでリソースにアクセス！



外向けアプリケーション向けソリューション –WAF & DDoS

Azure WAF DDoS Protection Standard

• VNET 上に置かれる L7 ロードバランサーである
Application Gateway か グローバルに分散す
るアクセスポイントであるAzure Front Door 
に WAF を設置

• OWASP のルールセットを適用

Application
Gateway

Azure
Front Door

Azure WAF

• 自分が利用するパブリック IP へのトラフィック
にチューニングした動的な閾値を用いた DDoS 
保護を提供

• マイクロソフトのネットワークを用いるため遅延
が少なく、また Office 365 や XBOX での知
見を活用

DDoS Standard

WAF と組み合わせるとレイヤー7
の DDoS 保護を提供
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3. リソースの脅威からの保護と検知



リソースの脅威からの保護

Security Team

ユーザー・グループ アクセス

IaaS PaaS ネットワーク



リソースの脅威からの保護 -サーバーのパッチ管理

[1] How Microsoft is transforming its own patch management with Azure

https://www.microsoft.com/itshowcase/blog/how-microsoft-is-transforming-its-own-patch-management-with-azure/

Log Analytics Automation

分析適用状況

更新プログラム適用実行

Microsoft 
Monitoring 

Agent

https://www.microsoft.com/itshowcase/blog/how-microsoft-is-transforming-its-own-patch-management-with-azure/


リソース上の脅威の検知

IaaS PaaS IoT

エージェントからのデータ

パケットヘッダーのデータ

アクセスデータ

PaaS の内部のデータ

ハブのテレメトリー

エッジのデータ

機械学習を利用して脅威検知



Azure Security Center / MDATP のサーバー・IaaS の脅威検知

Azure のコアルーターの持つパケットヘッダーの情報から、不正な通信を検知

Windows Defender

マイクロソフトアンチマルウェア（Azure）

EDR EDR
(Coming Soon)

Auditd ベース
の検知

アンチマルウェア (Preview)

イベントログやダンプ
ファイルベースの検知



[New] Microsoft Defender ATP for Linux

https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/microsoft-defender-atp-linux

https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/microsoft-defender-atp-linux
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Demo: Microsoft Defender ATP

Windows Server and Linux Server



Azure Security Center のコンテナーでの脅威検知

Azure Kubernetes Service

Azure

Container

Registry 

API Server

Azure Security Center

イメージの脆弱性のスキャン

Kubernetes API

での脅威検知

Linux 監査ログ

からのコンテナー

関連の脅威検知



Azure Security Center の PaaS での脅威検知



Azure IoT の一部としてセキュリティ機能を提供し、IoT 環境での脅威を検知

Azure Security Center for IoT の脅威検知

Edge Cloud

デバイスからクラウド

にデータを送信

デバイス管理

IoT Hub

（クラウドゲートウェイ）
Linux

Win Core

RTOS

Ubuntu

IoT EdgeIoT Devices
データ処理

セキュリティ情報

• IoT Hub経由のトラフィックの
異常を検知

• デバイス上での不審なふるまいや
ネットワークコネクションを検知

Azure 

Security Center 

for IoT
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Demo: Azure Security Center for IoT

Azure IoT Hub and Sentinel Connector
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4. ログの管理とセキュリティ運用



Azure におけるログ集約と分析

Azure Sentinel

SIEM / SOAR として

機能拡張



Azure Sentinel によるハイブリッド・マルチクラウドログ集約

[1] Free import of AWS CloudTrail logs through June 2020 and other exciting Azure Sentinel updates

https://www.microsoft.com/security/blog/2020/02/20/free-import-of-aws-cloudtrail-logs-through-june-2020-and-other-exciting-azure-sentinel-updates/

Azure Sentinel
プラットフォームの監査ログAzure 

Security Center

https://www.microsoft.com/security/blog/2020/02/20/free-import-of-aws-cloudtrail-logs-through-june-2020-and-other-exciting-azure-sentinel-updates/


Azure Sentinel の価値 – Entity Analytics (Preview)

プロセスユーザー ホスト IPアドレス

エンティティ分析
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Demo: Azure Sentinel

Entity Analytics (Preview)



本セッションのサマリ

1. GRC ガバナンス・リスク・コンプライアンス

• セグメンテーションと CSPM (Cloud Security Posture Management)

2. クラウドのネットワークセキュリティ

• Hub-Spoke 構成と、適切なソリューションの選定

3. リソースにおける脅威からの保護と検知

• Azure Security Center / MDATP による各レイヤーでの脅威検知

4. ログの管理とセキュリティ運用

• Azure Monitor / Sentinel での統合管理とエンティティ分析
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