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#digitaltrust

Q : ゼロトラストって何？



#digitaltrust

Q :どのように実環境で
ゼロトラストを実現していくのか？
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クラウドネイティブでは「MicrosoftE5導入支援サービス」を提供しています

「ゼロトラスト アーキテクチャ」の概念をもとに、Microsoft 365 E5を中心として、
今実現できる、最もセキュアで利便性の高いシステムの実装をご支援します

お問い合わせは
こちら！

https://cloudnative.co.jp/contact/

info@cloudnative.co.jp

https://cloudnative.co.jp/contact/
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Microsoft 365 による ID ベースのゼロトラスト

データ

ID デバイス

デバイスの識別

コンプライアンス準拠

ID 認証

多要素認証

ID なりすましリスク

アプリケーション

デバイス侵害リスク

アクセス制御、実行制限

多要素拒否許可
IDaaS (Azure Active Directory)

信頼性を評価
(トラストアンカー)

デバイスインベントリ

自動分類ポリシー ファイルポリシー

ID は強力な認証によって

保護され、その ID に準拠した

アクセスを適用する

データは保存場所に依存せず

分類、ラベル付け、暗号化し

これらの属性に基づき保護する

デバイス正常性とコンプライアンスを

監視および適用して安全な

アクセスを実現する

Shadow IT の検出、異常な

動作の監視、ユーザーアクションの

制御を行う

組織のポリシーを適用

- ID 保護ポリシー

- デバイス管理ポリシー

- アプリ管理ポリシー

- データ保護ポリシー

脅威の検出と対処

- ID 侵害

- デバイス侵入

- アプリの不正利用

- メールによる侵害

制限

情報の分類と暗号化 セッションポリシー

DLP アクティビティポリシー



現金をホンモノだと判断できない

毎回、確認したい

中国の電子決済

WEDGE Infinity : https://wedge.ismedia.jp/articles/-/9793

https://wedge.ismedia.jp/articles/-/9793


多要素認証の要求

アクセス許可

アクセス拒否

パスワード変更の
強制

******

アクセスの制限

アクセス制御

オンプレミスアプリ

クラウドアプリ

ユーザー

デバイス

場所

アプリ

条件

機械
学習

ポリシー

リアルタイム
評価エンジン

リスク

3

10TB

ポリシー適用

ボットネット
経由

漏れている ID
パスワード身元不明な

アクセス



Microsoft 365 E5、Microsoft 365 E5 Security、

Microsoft 365 E5 Compliance の各製品を

導入ご検討のお客様に

500シート 特別価格

期間限定キャンペーンのご案内



期間限定キャンペーン

Microsoft 365 E5 Security

Microsoft 365 E5 Compliance

キャンペーン適用の可否、詳細は
弊社営業担当までお問合せ下さい



脅威可視化アセスメント 機密情報可視化アセスメント

無償でお客様のセキュリティ脅威状況を可視化し、自動対

処のベストプラクティスをご提供いたします。
無償でお客様の機密情報・個人情報の管理状況を

可視化させていただきます。


